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Zada´n´ı
Konfigurovatelna´ proxy pro zabezpecˇen´ı
elektronicke´ posˇty
1. Proved’te analy´zu soucˇasny´ch implementac´ı syste´mu˚ pro zabezpecˇen´ı elektronicke´
posˇty a identifikujte slaba´ mı´sta z hlediska pouzˇitelnosti a bezpecˇnosti.
2. Seznamte se s prˇedchoz´ımi projekty implementuj´ıc´ımi bezpecˇnou email proxy a iden-
tifikujte oblasti, ktere´ nejsou rˇesˇeny.
3. Upravte implementaci existuj´ıc´ı proxy tak, aby bylo mozˇne´ je spolehliveˇ pouzˇ´ıvat.
4. Navrhneˇte syste´m pro vzda´lenou konfiguraci proxy, prˇ´ıp. s´ıteˇ teˇchto proxy.
5. Implementujte syste´m pro vzda´lenou konfiguraci proxy.
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Abstrakt
Tato bakala´rˇska´ pra´ce se zaby´va´ na´vrhem a implementac´ı v´ıceuzˇivatelske´ho centra´lneˇ kon-
figurovatelne´ho syste´mu pro zabepecˇen´ı komunikace elektronickou posˇtou. Velky´ d˚uraz je
kladen na mozˇnost vzda´lene´ konfigurace. Popisuje soucˇasneˇ pouzˇ´ıvane´ protokoly pro komu-
nikaci elektronickou posˇtou a neˇktere´ mechanismy slouzˇ´ıc´ı k zabezpecˇen´ı r˚uzny´ch aspekt˚u
te´to komunikace.
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Abstract
This bachelor thesis deals with design and implementation of multiuser configurable system
capable of securing communication via electronic mail. Emphasis is put especially on remote
configuration. It also describes existing protocols used for this communication and some of
the mechanisms that can secure this communication from different points of view.
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Kapitola 1
U´vod
Elektronicka´ posˇta patrˇ´ı mezi nejstarsˇ´ı a nejvyuzˇ´ıvaneˇjˇs´ı sluzˇby internetu. Pra´veˇ kv˚uli sve´
”dlouhoveˇkosti“ s sebou prˇina´sˇ´ı neˇktere´ neduhy, jezˇ si tehdy prvn´ı uzˇivatele´ a na´vrha´rˇi
protokol˚u nedoka´zali ani prˇedstavit.
S nar˚ustaj´ıc´ım vy´znamem a objemem komunikace elektronickou posˇtou vznikla a sta´le
existuje potrˇeba zabezpecˇit takto prˇena´sˇena´ data. K tomuto u´cˇelem existuje mnoho r˚uzny´ch
prˇ´ıstup˚u, ktere´ umozˇnˇuj´ı jednotlivy´m uzˇivatel˚um zabezpecˇit komunikaci mezi sebou navza´-
jem (prˇ´ıpadneˇ dalˇs´ı aspekty komunikace, naprˇ´ıklad vyzrazen´ı hesla).
Tato bakala´rˇska´ pra´ci si klade za u´kol vytvorˇit za´klad syte´mu pro zabezpecˇen´ı ko-
munikace pomoc´ı elektronicke´ posˇty s mozˇnost´ı vzda´lene´ konfigurace staraj´ıc´ı se o toto
zabezpecˇen´ı. Jednou z nejd˚ulezˇiteˇjˇs´ıch funkc´ı je mozˇnost centra´ln´ı definice bezpecˇnostn´ıch
politik pro neomezeny´ pocˇet uzˇivatel˚u, cozˇ lze vyuzˇ´ıt naprˇ´ıklad ve velke´ firmeˇ, kde s mi-
nima´ln´ım aktivn´ım zapojen´ım veˇtsˇiny zameˇstnanc˚u kompletneˇ obstara´me zabezpecˇen´ı ko-
munikace s okol´ım. Centra´ln´ı definice je vhodna´ zejme´na z toho d˚uvodu, zˇe odst´ın´ı uzˇivatele
od veˇc´ı, ktery´m nerozumı´, a syste´m od chyb z toho vyply´vaj´ıc´ıch – to prˇina´sˇ´ı obrovskou
vy´hodu v prˇenesen´ı te´meˇrˇ vesˇkere´ zodpoveˇdnosti z laik˚u (uzˇivatel˚u) na odborn´ıky (admi-
nistra´tory). Uzˇivatel se prosteˇ o zabezpecˇen´ı nemus´ı v˚ubec starat, stacˇ´ı, zˇe administra´tor
spra´vneˇ nastav´ı bezpecˇnostn´ı politiky pro komunikaci. Jednou z nejd˚ulezˇiteˇjˇsich funkc´ı
aplikace je pra´veˇ tato mozˇnost vynutit urcˇitou bezpecˇnostn´ı politiku pro dany´ c´ıl emai-
love´ komunikace a t´ım eliminovat potencia´ln´ı za´meˇrne´ i neu´myslne´ chyby uzˇivatel˚u prˇi za-
bezpecˇova´n´ı emailovy´ch zpra´v, ktere´ mohou nastat prˇi pouzˇit´ı jiny´ch zp˚usob˚u zabezpecˇen´ı.
Druha´ kapitola pra´ce se zaby´va´ elektronickou posˇtou, jej´ı histori´ı, principem fungova´n´ı
a popisem pouzˇ´ıvana´ch posˇtovn´ıch protokol˚u.
Kapitola trˇi zkouma´ z r˚uzny´ch pohled˚u existuj´ıc´ı mechanismy urcˇene´ k zabezpecˇen´ı
elektronicke´ posˇty.
Ve cˇtvrte´ kapitole se dosta´va´me k na´vrhu vytva´rˇene´ho syste´mu, jsou zde zhodnoceny
vy´hody a nevy´hody pouzˇite´ho prˇ´ıstupu a obecneˇ popsa´ny d˚ulezˇite´ cˇa´sti na´vrhu syste´mu.
Samotna´ implementace je konkre´tneˇ popsa´na v kapitole pa´te´, jezˇ se podrobneˇji zaby´va´
jednotlivy´mi podsyste´my a take´ vzda´lenou konfigurac´ı.
Sˇesta´ kapitola ukazuje smeˇry, ktery´mi se mu˚zˇe ub´ırat budouc´ı vy´voj.
Pra´ce navazuje na semestra´ln´ı projekt, jehozˇ c´ılem byla analy´za problematiky souvisej´ıc´ı
s implementac´ı proxy vy´sledne´ho proxy serveru.
Ve sve´ pra´ci jsem take´ cˇa´stecˇneˇ vyuzˇil poznatk˚u z diplomove´ pra´ce Dalimila Hra-
bovske´ho Graficke´ rozhran´ı pro konfiguraci bezpecˇne´ posˇty. Bohuzˇel syste´m zabezpecˇen´ı v n´ı
vytvorˇeny´ meˇl natolik chude´ mozˇnosti definice bezpecˇnostn´ıch politik, azˇ byl nepouzˇitelny´.
[3]
3
Pozna´mka Soucˇa´st´ı vytvorˇene´ho syste´mu je i proxy server pro protokol IMAP. Ten nen´ı
my´m d´ılem, proto se mu a teorii s n´ım souvisej´ıc´ı budu veˇnovat jen okrajoveˇ. Za teˇzˇiˇsteˇ
pra´ce povazˇuji zbytek syste´mu – SMTP proxy, POP3 proxy, konfiguracˇn´ı server a ostatn´ı
moduly.
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Kapitola 2
Elektronicka´ posˇta
Elektronicka´ posˇta patrˇ´ı v soucˇasne´ dobeˇ spolu se sluzˇbou WWW (World Wide Web) k
nejvyuzˇ´ıvaneˇjˇs´ım sluzˇba´m internetu. Ma´ dlouhou historii sahaj´ıc´ı azˇ do poloviny sˇedesa´ty´ch
let dvaca´te´ho stolet´ı.
2.1 Historie
Vznik elektronicka´ posˇty je prˇirozeneˇ spjat s vy´vojem s´ıt’ovy´ch mozˇnost´ı objevuj´ıc´ıch se
beˇhem vy´voje internetu. Mozˇnost vy´meˇny zpra´v existovala jizˇ od rany´ch pocˇa´tk˚u pocˇ´ıtacˇ˚u
schopny´ch veˇnovat vy´pocˇetn´ı cˇas v´ıce uzˇivatel˚um. Email tak, jak jej zna´me dnes, byl vyvinut
pro ARPANET kra´tce po jeho vzniku a rozrostl se do netusˇeny´ch rozmeˇr˚u.
V obdob´ı prvn´ıch pocˇ´ıtacˇ˚u schopny´ch spousˇteˇt v´ıce proces˚u za´rovenˇ vznikaly prvn´ı
programy schopne´ vy´meˇny textovy´ch zpra´v, a dokonce i chatu v rea´lne´m cˇase. Takova´to
komunikace byla ale omezena na uzˇivatele jednoho pocˇ´ıtacˇe.
Na pocˇa´tku sedmdesa´ty´ch let dvaca´te´ho stolet´ı vznikla prvn´ı aplikace k prˇenosu elek-
tronicka´ posˇty po ARPANETU. Rovneˇzˇ je do tohoto obdob´ı zasazeno vytvorˇen´ı forma´tu
emailove´ adresy v podobne´ formeˇ, v jake´ ji zna´me dnes (user@host).
V roce 1972 byly do protokolu FTP1 prˇida´ny prˇ´ıkazy urcˇene´ k prˇenosu email˚u (MAIL
a MLFL). Spocˇ´ıvaly v kop´ırova´n´ı soubor˚u prˇes s´ıt’. Tento model se udrzˇel azˇ do pocˇa´tku
osmdesa´ty´ch let, kdy vznikl protokol SMTP (viz cˇa´st 2.4.1).
Sjednocen´ı forma´tu emailovy´ch zpra´v prˇineslo RFC 733 (rok 1977) pozdeˇji nahrazene´
RFC 822 (rok 1982). [1]
2.2 Princip
Celou sluzˇbu elektronicke´ posˇty si mu˚zˇeme prˇedstavit jako paralelu k obycˇenjne´ ”pap´ırove´“
posˇteˇ. Princip je velmi podobny´, pouze se liˇs´ı pouzˇ´ıvane´ na´stroje a prostrˇedky. Stejneˇ jako
prˇi vyuzˇ´ıva´n´ı norma´ln´ı posˇty obecneˇ chceme neˇkomu sdeˇlit neˇjakou informaci.
Prvn´ım krokem je vytvorˇen´ı zpra´vy. Ovsˇem mı´sto pera, pap´ıru a oba´lky pouzˇ´ıjeme
pocˇ´ıtacˇ a na neˇm prˇ´ıslusˇny´ software, ktery´ se nazy´va´ emailovy´ klient (neˇkdy ve zkratce
MUA – Mail User Agent).
Potom mus´ıme ”zaj´ıt s dopisem na posˇtu“. Udeˇla´me to tak, zˇe zkontaktujeme vhodny´
server pro odes´ıla´n´ı elektronicke´ posˇty (ve zkratce MTA – message transfer agent). T´ım, zˇe
1File Transfer Protocol
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poskytneme informaci od koho zpra´va je a komu je urcˇena, mu˚zˇe by´t prˇi prˇenosu vytvorˇena
jaka´si oba´lka, ve ktere´ je uveden odesilatel a prˇ´ıjemce.
Server supluje funkci posˇty, doka´zˇe zpra´vu prˇedat azˇ do c´ılove´ schra´nky. Prˇi tomto
pr˚uchodu elektronicky´mi kana´ly mu˚zˇe zpra´va proj´ıt prˇes neˇkolik MTA, azˇ je nakonec
ulozˇena na pozˇadovane´ mı´sto.
Odtud si ”dojdeme do schra´nky“ a pouzˇijeme k tomu na´m zna´my´ emailovy´ klient. Ten
umı´ zpra´vu vyzvednout a posle´ze na´m ji prˇedlozˇ´ı.
2.3 Forma´t zpra´vy
Zpra´va (email) je za´kladn´ı jednotkou komunikace elektronickou posˇtou. Jako cokoliv urcˇene´ho
k prˇenosu mezi pocˇ´ıtacˇi ma´ prˇesneˇ vymezenou strukturu, kterou mus´ı dodrzˇet, aby ji bylo
mozˇno bez proble´mu prˇeda´vat elektronicky´mi komunikacˇn´ımi kana´ly. Forma´t je specifikova´n
v RFC 2822 [7].
Zpra´va mu˚zˇe obsahovat pouze znaky doln´ı poloviny2 znakove´ sady US-ASCII (konkre´tneˇ
z rozsahu 1–127). Skla´da´ se ze dvou cˇa´st´ı, hlavicˇky a teˇla. Tyto cˇa´sti jsou prˇi prˇenosu
internetem oddeˇleny pra´zdny´m rˇa´dkem (podrˇeteˇzcem CR3 LF4 CR LF).
Hlavicˇka v sobeˇ nese r˚uzne´ informace o zpra´veˇ. Skla´da´ se z libovolne´ho pocˇtu pol´ı,
ktere´ jsou oddeˇleny konci rˇa´dk˚u (CR LF). Tyto pole se skla´daj´ı z na´zvu a obsahu, jezˇ jsou
oddeˇlene´ dvojtecˇkou.
Omezen´ı pro obsah hlavicˇky:
1. Pole nesmı´ obsahovat netisknutelne´ znaky5.
2. Na´zev pole nesmı´ obsahovat znak dvojtecˇka.
3. De´lka rˇa´dku6 nesmı´ prˇesa´hnout 998 znak˚u (doporucˇuje se neprˇesa´hnout 78 znak˚u)
bez CR LF.
Pole specifikuj´ıc´ı prˇedmeˇt zpra´vy mu˚zˇe vypadat naprˇ´ıklad takto:
Subject: This is testing email
Hlavicˇka mus´ı povinneˇ obsahovat pole Date a From.
Omezen´ı pro obsah teˇla:
1. Znaky CR a LF se nesmı´ vyskytnout oddeˇleneˇ, pouze spolu za sebou v porˇad´ı CR
LF.
2. De´lka rˇa´dku nesmı´ prˇesa´hnout 998 znak˚u (doporucˇuje se neprˇesa´hnout 78 znak˚u) bez
CR LF.
Velmi kra´tka´ zpra´va schopna prˇenosu elektronickou posˇtou pak mu˚zˇe vypadat naprˇ´ıkald
takto:
2Toto lze odstranit pouzˇit´ım forma´tu MIME – Multipurpose Internet Mail Extensions ??.
3Carriage return (na´vrat voz´ıku) je znak sady US-ASCII s ordina´ln´ı hodnotou 13.
4Line feed (novy´ rˇa´dek) je znak sady US-ASCII s ordina´ln´ı hodnotou 10.
5Tisknutelne´ znaky sady US-ASCII jsou od znaku s ordina´ln´ı hodnotou 33 do znaku s hodnotou 126
vcˇetneˇ.
6Rˇa´dky jsou u´seky zpra´vy oddeˇlene´ dvojic´ı znak˚u CR LF.
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Date: Wed, 02 May 2007 23:50:46 +0200 (CEST)
From: Blacklanner <Blacklanner@seznam.cz>
Ahoj Stando, posilam Ti seznam, ktery jsi po mne chtel. Pavel
2.4 Pouzˇ´ıvane´ protokoly
Prˇi prˇenosu elektronicke´ posˇty internetem docha´z´ı k prˇeda´va´n´ı zpra´v mezi jednotlivy´mi
pocˇ´ıtacˇi. Stejneˇ tak vyb´ıra´n´ı schra´nky na serveru je za´lezˇitost komunikace pocˇ´ıtacˇovy´ch
programu˚. Proto mus´ı existovat protokoly, ktere´ tuto komunikaci prˇesneˇ specifikuj´ı. V te´to
kapitole pop´ıˇsu dnes pouzˇ´ıvane´ protokoly urcˇene´ pro vyuzˇit´ı sluzˇby elektronicke´ posˇty.
Pro odes´ıla´n´ı (komunikace MUA s MTA) a prˇepos´ıla´n´ı (komunikace MTA s jiny´m MTA)
se v dnesˇn´ı dobeˇ takrˇka vy´hradneˇ pouzˇ´ıva´ protokol SMTP nebo jeho rozsˇ´ıˇren´ı (ESMTP).
K vyb´ıra´n´ı posˇtovn´ı schra´nky slouzˇ´ı protokoly POP3 (zat´ım sta´le jesˇteˇ v´ıce pouzˇ´ıvany´) a
noveˇjˇs´ı protokol IMAP.
2.4.1 SMTP – Simple Mail Transfer Protocol
U´kolem tohoto protokolu je spolehliveˇ a efektivneˇ prˇena´sˇet emailove´ zpra´vy. Zajiˇst’uje prak-
ticky vesˇkerou komunikaci elektronickou posˇtou kromeˇ posledn´ıho kroku – vyzvednut´ı zpra´v
ze schra´nky.
Historie
Definici protokolu napsal v roce 1982 Jonathan Postel jako RFC 821. Uzˇ prˇedt´ım sice
prodeˇlal urcˇity´ vy´voj, ale toto byl velky´ mezn´ık v jeho historii. Protokol vznikl jako na´hrada
protokolu MTP (Mail Transfer Protocol), cozˇ byl do te´ doby pouzˇ´ıvany´ protokol pro prˇenos
elektronicke´ posˇty zalozˇeny´ na FTP (File Transfer Protocol). SMTP byl mnohem ele-
gantneˇjˇs´ı, navrzˇeny´ jen pro prˇenos elektronicke´ posˇty – d´ıky tomu mohl obsahovat potrˇebne´
specificke´ vlastnosti, ktere´ MTP z podstaty nepodporoval a podporovat nemohl.
Beˇhem osmdesa´ty´ch let dvaca´te´ho stolet´ı se sta´val sta´le obl´ıbeneˇjˇs´ım a pouzˇ´ıvaneˇjˇs´ım,
nicme´neˇ neprocha´zel zˇa´dny´m dalˇs´ım vy´vojem.
To se zmeˇnilo v u´noru 1993, kdy bylo vyda´no RFC 1425 – SMTP Service Extensions.
V neˇm byl definova´n zp˚usob prˇida´va´n´ı rozsˇ´ıˇren´ı, anizˇ by t´ım utrpeˇla zpeˇtna´ kompatibi-
lita. SMTP s t´ımto rozsˇ´ıˇren´ım se neˇkdy nazy´va´ ESMTP (Extended/Enhanced Simple Mail
Transfer Protocol – Rozsˇ´ıˇreny´ SMTP).
Soucˇasny´ standard je definova´n v RFC 2821 (vyda´no v dubnu 2001). Toto RFC sdruzˇuje
za´klad protokolu popsany´ v RFC 821 a vesˇkera´ do te´ doby definova´na rozsˇ´ıˇren´ı (do te´ doby
v RFC 1869). [5]
Popis komunikace
Komunikace mezi klientem a serverem prob´ıha´ jako vy´meˇna rˇa´dk˚u s prˇ´ıkazy. Jednotlive´
rˇa´dky jsou ukoncˇeny znaky CR LF a jejich de´lka nesmı´ prˇesa´hnout 998 znak˚u.
Beˇhem komunikace se meˇn´ı mnozˇina pouzˇitelny´ch prˇ´ıkaz˚u. Typicky´ pr˚ubeˇh komunikace
vypada´ asi takto:
1. EHLO – klient se identifikuje, zjist´ı podporovana´ rozsˇ´ıˇren´ı
2. MAIL – zacˇne prˇenos emailu
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3. RCPT – identifikuje prˇ´ıjemce zpra´vy
4. DATA – posˇle obsah emailu
5. QUIT – vyzˇa´da´ ukoncˇen´ı spojen´ı
Prˇi odesl´ıla´n´ı v´ıce zpra´v se v´ıcekra´t opakuje smycˇka MAIL→ RCPT→ DATA. Pokud ma´ email
v´ıce prˇ´ıjemc˚u, je v´ıcekra´t zada´n prˇ´ıkaz RCPT.
Jednoduchy´ prˇ´ıklad odesla´n´ı emailove´ zpra´vy je naznacˇen v tabulce 2.1.
S: 220 Welcome to SMTP server
C: HELO pcbuslab9.fit.vutbr.cz
S: 250 Hello pcbuslab9.fit.vutbr.cz
C: MAIL FROM:<xzidek05@stud.fit.vutbr.cz>
S: 250 Sender OK
C: RCPT TO:<Blacklanner@seznam.cz>
S: 250 Recipient OK
C: DATA
S: 354 Send mail data, end with CRLF.CRLF
C: <Samotny´ email>
C: .
S: 250 Mail OK
C: QUIT
S: 250 SMTP server signing off
Tabulka 2.1: Prˇ´ıklad komunikace pomoc´ı protokolu SMTP
Za´kladn´ı mnozˇina prˇ´ıkaz˚u
Minima´ln´ı mnozˇinu prˇ´ıkaz˚u tvorˇ´ı prˇ´ıkazy, ktere´ mus´ı podporovat kazˇdy´ spra´vneˇ naimple-
mentovany´ SMTP server, aby byl kompatibiln´ı s jaky´mkoliv spra´vneˇ naimplementovany´m
klientem.
Tyto prˇ´ıkazy jsou prˇehledneˇ popsa´ny v tabulce 2.2.
Prˇ´ıkaz Vy´znam
EHLO zacˇne komunikaci, identifikuje klienta, signalizuje podporu ESMTP na straneˇ
klienta
HELO zacˇne komunikaci, identifikuje klienta
MAIL zapocˇne dorucˇova´n´ı emailu
RCPT urcˇ´ı prˇ´ıjemce emailu
DATA odstartuje pos´ıla´n´ı obsahu emailu
RSET zrusˇ´ı prova´deˇny´ prˇenos emailu
NOOP nedeˇla´ nic
QUIT ukoncˇ´ı spojen´ı
VRFY vyzˇa´da´ potvrzen´ı, zˇe jeho argument identifikuje uzˇivatele cˇi posˇtovn´ı schra´nku
Tabulka 2.2: Minima´ln´ı mnozˇina prˇ´ıkaz˚u protokolu SMTP
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Rozsˇ´ıˇren´ı protokolu
Pu˚vodn´ı protokol SMTP byl schopen poskytnout pouze omezene´ mnozˇstv´ı prˇesneˇ defi-
novany´ch sluzˇeb a funkc´ı. Elektronicka´ posˇta a t´ım pa´dem i zp˚usoby a mozˇnosti jej´ıho
dorucˇova´n´ı se vsˇak neusta´le vyv´ıj´ı a meˇn´ı, a proto vznikla potrˇeba vytvorˇit obecny´ mecha-
nismus, ktery´m by se dal protokol rozsˇiˇrovat o nove´ funkce bez ztra´ty funkcˇnosti starsˇ´ıch
klientsky´ch programu˚.
Rˇesˇen´ı tohoto proble´mu prˇineslo RFC 1425 a jeho na´sledn´ıci (1651, 1869, 28217, ktere´
definuj´ı:
• prˇ´ıkaz EHLO, na´hradu drˇ´ıveˇjˇs´ıho HELO,
• registry rozsˇ´ıˇren´ı protokolu SMTP
• dalˇs´ı parametry prˇ´ıkaz˚u MAIL a RCPT
• volitelne´ na´hrady prˇ´ıkaz˚u SMTP, naprˇ´ıklad DATA pro prˇenos znak˚u jiny´ch nezˇ US-
ASCII
Takto ”vylepsˇeny´“ protkol SMTP se nazy´va´ ESMTP (Extended/Enhanced Simple Mail
Transfer Protocol – Rozsˇ´ıˇreny´ SMTP).
Je navrzˇen tak, aby byl zpeˇtneˇ kompatibiln´ı s p˚uvodn´ım, nerozsˇ´ıˇreny´m SMTP. Zava´d´ı
novy´ prˇ´ıkaz, EHLO (tj. Extended HELO), j´ımzˇ klient oznamuje, zˇe by ra´d komunikoval pra´veˇ
t´ımto rozsˇ´ıˇreny´m protokolem. Pokud ESMTP podporuje i server, po tomto pozdravu zasˇle
v´ıcerˇa´dkovou odpoveˇd’, ve ktere´ sdeˇl´ı, ktere´ sluzˇby podporuje. Pokud server ESMTP nezna´,
potom nerozpozna´ ani prˇ´ıkaz EHLO, vyda´ hla´sˇen´ı o chybeˇ a klient mu˚zˇe zkusit obycˇejny´
pozdrav HELO. Pro prˇ´ıklad viz tabulky 2.3 a 2.4.
S: 220 Welcome to ESMTP server
C: EHLO pcbuslab9.fit.vutbr.cz
S: 250-Hello pcbuslab9.fit.vutbr.cz
S: 250-8BITMIME
S: 250-SIZE
S: 250-AUTH CRAM-MD5 DIGEST-MD5
S: 250-DSN
S: 250 HELP
C: <klient mu˚zˇe v dalsˇı´ komunikaci vyuzˇı´t deklarovane´ rozsˇı´rˇenı´
(8BITMIME, SIZE, AUTH, DSN a HELP)>
Tabulka 2.3: Prˇ´ıklad u´speˇsˇne´ho pozdravu EHLO
Server ozna´mı´, ktera´ rozsˇ´ıˇren´ı podporuje, pomoc´ı v´ıcerˇa´dkove´ odpoveˇdi na prˇ´ıkaz EHLO
(viz tabulku 2.3). Kazˇdy´ rˇa´dek te´to odpoveˇdi kromeˇ prvn´ıho obsahuje na´zev jednoho pod-
porovane´ho rozsˇ´ıˇren´ı s prˇ´ıpadny´mi parametry.
Prˇehled neˇktery´ch zna´my´ch rozsˇ´ıˇren´ı je v tabulce 2.5 [8].
2.4.2 POP3 – Post Office Protocol (version 3)
Protokol POP3 je v soucˇasne´ dobeˇ nejrozsˇ´ıˇreneˇjˇs´ı protokol slouzˇ´ıc´ı k prˇenosu zpra´v z
posˇtovn´ı schra´nky na vzda´lene´m serveru do pocˇ´ıtacˇe klienta. Pouzˇ´ıva´ se k oﬄine prˇ´ıstupu
7Sloucˇeno s definic´ı SMTP.
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S: 220 Welcome to SMTP server
C: EHLO pcbuslab9.fit.vutbr.cz
S: 500 Error, unrecognized command
C: HELO pcbuslab9.fit.vutbr.cz
S: 250 Hello pcbuslab9.fit.vutbr.cz
C: <komunikace pokracˇuje jako obycˇejneˇ protokolem SMTP>
Tabulka 2.4: Prˇ´ıklad neu´speˇsˇne´ho pozdravu EHLO a na´sledny´ pozdrav obycˇejny´
8BITMIME Prˇenos osmibitovy´ch znak˚u RFC 1652
ATRN Prˇepos´ıla´n´ı emailovy´ch zpra´v na pozˇa´da´n´ı RFC 2645
AUTH Autentizace RFC 2554
CHUNKING Prˇenos velky´ch a bina´rn´ıch MIME zpra´v RFC 3030
DSN Ozna´men´ı o stavu dorucˇen´ı RFC 1891
ETRN Rˇazen´ı zpra´v do front RFC 1985
HELP Poskytova´n´ı pomocny´ch informac´ı RFC 821
PIPELINING Zrˇeteˇzen´ı prˇ´ıkaz˚u RFC 2920
SIZE Deklarace velikosti zpra´vy RFC 1870
STARTTLS Bezpecˇnost na u´rovni transportn´ı vrstvy RFC 3207
Tabulka 2.5: Seznam nejzna´meˇjˇs´ıch rozsˇ´ıˇren´ı SMTP. [8]
ke zpra´va´m, ktery´ je vhodny´ prˇedevsˇ´ım proto, zˇe kazˇdy´ prˇ´ıjemce posˇty nemus´ı na sve´ pra-
covn´ı stanici necha´vat beˇzˇet proces poskytuj´ıc´ı sluzˇby SMTP serveru s funkc´ı loka´ln´ıho
dorucˇova´n´ı (ukla´da´n´ı) zpra´v.
Historie
Oﬄine prˇ´ıstup k email˚um zacˇ´ına´ sv˚uj vy´voj na zacˇa´tku osmdesa´ty´ch let dvaca´te´ho sto-
let´ı. Vy´vojarˇi si uzˇ tehdy uveˇdomili vy´hody stahova´n´ı posˇty do loka´ln´ıho pocˇ´ıtacˇe (oproti
prˇ´ıstupu na serveru pomoc´ı telnetu nebo NFS8) a vytvorˇili specifikaci protokolu POP (Post
Office Protocol) v RFC 981 (rok 1984). Du˚raz byl kladen prˇedevsˇ´ım na jednoduchost. Cele´
RFC 981 je 5 stra´nek dlouhe´ a v podstateˇ rˇ´ıka´ to, zˇe uzˇivatel posˇle sve´ jme´no, heslo a
na´sledneˇ mu server odesˇle cely´ obsah jeho schra´nky.
Tento prˇ´ıstup meˇl ovsˇem onu za´sadn´ı nevy´hodu neusta´le´ho stahova´n´ı vesˇkere´ho obsahu,
a proto v roce 1985 byl v RFC 987 definova´n protokol POP2 (Post Office Protocol – Version
2), ktery´ prˇinesl mozˇnost stahovat pouze konkre´tn´ı zpra´vu.
Tyto dva protokoly byly pouzˇ´ıva´ny beˇhem osmdesa´ty´ch let, avsˇak ne prˇ´ıliˇs sˇiroce. Of-
fline prˇ´ıstup k email˚um nebyl jesˇteˇ tehdy tak nutny´, internet pouzˇ´ıval zanedbatelny´ pocˇet
uzˇivatel˚u.
V roce 1988 vzniklo RFC 1081 definuj´ıc´ı protokol POP3 (Post Office Protocol – Version
3). V te´to dobeˇ docha´zelo k velke´mu na´r˚ustu vy´znamu osobn´ıch pocˇ´ıtacˇ˚u (PC – Personal
Computer). POP3 zdokonalil a rozsˇ´ıˇril mozˇnosti POP2 a poskytl osobn´ım pocˇ´ıtacˇ˚um i
jiny´m klient˚um dobry´ zp˚usob prˇ´ısupu a stahova´n´ı emailovy´ch zpra´v.
Vy´voj pokracˇoval da´le v devadesa´ty´ch letech, co pa´r let bylo vyda´no nove´ RFC (po-
stupneˇ to byly 1225, 1460, 1725 a 1939). I prˇes tento pomeˇrneˇ velky´ pocˇet reviz´ı se pro-
tokol samotny´ od roku 1988 v podstateˇ nezmeˇnil a od roku 1996, kdy byl vyda´n posledn´ı
8Network File System
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jmenovany´ dokument, RFC 1939, nebyl meˇneˇn v˚ubec. Vznikaly pouze definice volitelny´ch
rozsˇ´ıˇren´ı, jako naprˇ´ıklad alternativn´ı autentizacˇn´ı mechanismus.
Cely´ vy´voj se nesl v duchu mysˇlenky jednoduchosti, prˇ´ımocˇarosti a rychlosti. [4]
Popis komunikace
POP3 je prˇ´ımocˇary´ trˇ´ıstavovy´ protokol. Obsahuje relativneˇ maly´ pocˇet prˇ´ıkaz˚u urcˇeny´ch k
jednoduchy´m u´kon˚um.
Komunikace se mu˚zˇe nacha´zet ve trˇech stavech: autorizacˇn´ım (authorization state),
transakcˇn´ım (transaction state) a aktualizacˇn´ım (update state). Postupneˇ si tyto stavy
rozebereme.
Authorization state V tomto stavu je po klientovi pozˇadova´no, aby se autentizoval.
K tomu slouzˇ´ı kombinace prˇ´ıkaz˚u USER a PASS nebo prˇ´ıkaz APOP. Server mus´ı podporovat
alesponˇ jeden z teˇchto zp˚usob˚u. Nav´ıc mu˚zˇe by´t v tomto stavu vyda´n jen prˇ´ıkaz QUIT k
ukoncˇen´ı komunikace. Pokud se klient u´speˇsˇneˇ autentizuje, sezen´ı prˇecha´z´ı do transakcˇn´ıho
stavu.
Transaction state V tuto chv´ıli ma´ klient otevrˇenu svou schra´nku s exkluzivn´ım prˇ´ıstupem.
Nejd˚ulezˇiteˇjˇs´ı prˇ´ıkazy v tomto stavu jsou bezesporu LIST, vracej´ıc´ı seznam zpra´v a prˇ´ıpadneˇ
jejich velikosti, a RETR, slouzˇ´ıc´ı ke stazˇen´ı urcˇene´ zpra´vy. Rovneˇzˇ lze pouzˇ´ıt (mimo jine´)
prˇ´ıkaz DELE (oznacˇ´ı zpra´vu jako urcˇenou ke smaza´n´ı) cˇi RSET (zrusˇ´ı oznacˇen´ı zpra´v urcˇeny´ch
ke smaza´n´ı). Tento stav se ukoncˇ´ı prˇ´ıkazem QUIT a sezen´ı prˇejde do aktualizacˇn´ıho stavu.
Update state V tomto stavu jsou vsˇechny zpra´vy urcˇene´ ke smaza´n´ı skutecˇneˇ smaza´ny.
T´ım je zajiˇsteˇno, zˇe pokud komunikace neskoncˇ´ı korektneˇ (posla´n´ım QUIT), zˇa´dne´ emaily
odstraneˇny nebudou.
Jednoduchy´ prˇ´ıklad stazˇen´ı zpra´vy ze serveru je uveden v tabulce 2.6.
Za´kladn´ı mnozˇina prˇ´ıkaz˚u
V tabulce 2.7 jsou shrnuty za´kladn´ı prˇ´ıkazy protokolu POP3.
Rozsˇ´ıˇren´ı protokolu
Protokol POP3 obsahuje prˇ´ıkazy, ktere´ nejsou naprosto nutne´ ke komunikaci, ale mohou ji
usnadnit, poprˇ´ıpadeˇ pomoci zabezpecˇit. Viz tabulku ??.
Jako nevyhnutelny´ krok ve vy´voji protokolu (stejneˇ jako u SMTP) prˇiˇsla mozˇnost defi-
novat r˚uzna´ rozsˇ´ıˇren´ı. V protokolu POP3 je toto zajiˇsteˇno pomoc´ı prˇ´ıkazu CAPA a registro-
vane´ho seznamu rozsˇ´ıˇren´ı.
Prˇ´ıkaz CAPA Tento prˇ´ıkaz je definova´n v RFC 2449 (POP3 Extension Mechanism). Mu˚zˇe
by´t posla´n v autentizacˇn´ım i transakcˇn´ım stavu. Jako odpoveˇd’ server posˇle seznam ”schop-
nost´ı“ (capabilities), ktery´mi disponuje. Klient pote´ mu˚zˇe tyto vyuzˇ´ıvat.
Za´kladn´ı mnozˇina teˇchto capabilities je definova´na prˇ´ımo ve stejne´m RFC. Jejich prˇehled
se nacha´z´ı v tabulce 2.9.
Definice dalˇs´ıch rozsˇ´ıˇren´ı nen´ı doporucˇova´na z d˚uvodu zachova´n´ı jednoduchosti proto-
kolu.
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C: <nava´za´nı´ spojenı´>
S: +OK POP3 server ready
C: USER john
S: +OK Enter your password please
C: PASS heslo
S: +OK You can work now
C: STAT
S: +OK 1 130
C: LIST
S: +OK 1 message (130 octets)
S: 1 130
S: .
C: RETR 1
S: +OK 130 octets
S: <Samotny´ email>
S: .
C: QUIT
S: +OK POP3 server signing off
C: <odpojenı´>
Tabulka 2.6: Prˇ´ıklad komunikace pomoc´ı protokolu POP3
2.4.3 IMAP – Internet Mail Access Protocol
Tento protokol ma´ stejny´ u´cˇel jako prˇedchoz´ı. Velky´ rozd´ıl ovsˇem je v celkove´m pojet´ı.
Zat´ımco POP3 je po celou dobu sve´ho vy´voje smeˇrova´n k pokud mozˇno co nejveˇtsˇ´ı
jednoduchosti, neˇkdy na u´kor mozˇnosti vyuzˇit´ı pokrocˇily´ch funkc´ı, IMAP se vydal pra´veˇ
druhou cestou.
Prˇina´sˇ´ı mnoho vy´hod, jmenujme za vsˇechny jen hierarchickou strukturu posˇtovn´ı schra´nky,
mozˇnost pracovat s posˇtou prˇ´ımo na serveru (netrˇeba ji stahovat do loka´ln´ıho pocˇ´ıtacˇe) nebo
mozˇnost stahovat jen vybrane´ cˇa´sti zpra´vy.
Jako d˚usledek je tento protokol o dost slozˇiteˇjˇs´ı a t´ım pa´dem na´rocˇneˇjˇs´ı k implementaci.
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Prˇ´ıkaz Vy´znam Stav
USER name zada´ uzˇivatelske´ jme´no autorizacˇn´ı
PASS string zada´ uzˇivatelovo heslo autorizacˇn´ı
STAT vra´t´ı celkovy´ pocˇet a celkovou velikost zpra´v transakcˇn´ı
LIST [msg] vyp´ıˇse velikost zadane´ zpra´vy nebo postupneˇ vsˇech zpra´v transakcˇn´ı
RETR msg posˇle obsah zpra´vy s cˇ´ıslem msg transakcˇn´ı
DELE msg oznacˇ´ı zpra´vu s cˇ´ıslem msg jako urcˇenou ke smaza´n´ı transakcˇn´ı
NOOP nedeˇla´ nic transakcˇn´ı
RSET zrusˇ´ı oznacˇen´ı zpra´v urcˇeny´ch ke smaza´n´ı transakcˇn´ı
QUIT ukoncˇ´ı spojen´ı ktery´koliv
Tabulka 2.7: Minima´ln´ı mnozˇina prˇ´ıkaz˚u protokolu POP3
APOP zabezpecˇene´ prˇihlasˇova´n´ı, viz 3.1.2 autentizacˇn´ı
TOP msg n posˇle hlavicˇku a n rˇa´dk˚u teˇla zpra´vy s cˇ´ıslem msg transakcˇn´ı
UIDL [msg] vra´t´ı unika´tn´ı identifika´tor zpra´vy s cˇ´ıslem msg nebo vsˇech
zpra´v
transakcˇn´ı
Tabulka 2.8: Dalˇs´ı prˇ´ıkazy protokolu POP3
CAPA sˇt´ıtek Prˇidane´ prˇ´ıkazy Vy´znam
TOP TOP podpora prˇ´ıkazu TOP (viz tabulku 2.8)
USER USER, PASS podpora autentizacˇn´ıho mechanismu USER/PASS
SASL AUTH podpora r˚uzny´ch autentizacˇn´ıch mechanismu˚
RESP-CODES rozsˇ´ıˇrene´ mozˇnosti na´vratovy´ch ko´d˚u
LOGIN-DELAY zava´d´ı minima´ln´ı cˇas mezi pokusy o prˇihla´sˇen´ı
PIPELINING zrˇeteˇzen´ı prˇ´ıkaz˚u
EXPIRE umozˇnˇuje serveru ozna´mit, jak dlouho uchova´
zpra´vy prˇed automaticky´m smaza´n´ım
UIDL UIDL podpora prˇ´ıkazu UIDL (viz tabulku 2.8)
IMPLEMENTATION umozˇnˇuje serveru sdeˇlit svou implementaci
Tabulka 2.9: Rozsˇ´ıˇren´ı protokolu POP3
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Kapitola 3
Zabezpecˇen´ı elektronicke´ posˇty
Elektronicka´ posˇta je jednou z nejstarsˇ´ıch sluzˇeb internetu. Beˇhem sve´ho prˇedlouhe´ho
vy´voje, ve ktere´m dospeˇla azˇ k dnesˇn´ımu velmi masove´mu rozsˇ´ıˇren´ı, se vyskytlo mnoho
novy´ch pozˇadavk˚u a jedn´ım z nich bylo i zabezpecˇen´ı. Mnoho se zmeˇnilo od dob, kdy elektro-
nickou posˇtu pouzˇ´ıvalo pa´r nadsˇenc˚u a neˇkolik univerzitn´ıch nebo arma´dn´ıch zameˇstnanc˚u.
Dnes ji pouzˇ´ıvaj´ı te´meˇrˇ vsˇichni uzˇivatele´ internetu a pos´ılaj´ı prˇes n´ı sˇiroke´ spektrum infor-
mac´ı, od rˇeteˇzovy´ch dopis˚u azˇ po citlive´ firemn´ı u´daje. Dı´ky tomu je pro neˇktere´ uzˇivatele
potrˇeba zabezpecˇen´ı velmi kriticka´.
V te´to kapitole se pod´ıva´me na existuj´ıc´ı zp˚usoby zabezpecˇen´ı elektronicke´ posˇty.
3.1 Zabezpecˇen´ı prˇihlasˇova´n´ı k serveru
Posˇtovn´ı protokoly na tom zpocˇa´tku byly velmi sˇpatneˇ z hlediska autentizacˇn´ıch mecha-
nismu˚ – bud’ nemeˇly v˚ubec zˇa´dne´ (SMTP), nebo meˇly, ale nevhodne´ (POP3 a heslo pos´ılane´
v otevrˇene´m textu). Kv˚uli tomu existovalo a existuje nebezpecˇ´ı, zˇe se k serveru prˇihlasˇuje
neˇkdo jiny´ nezˇ ma´, naprˇ´ıklad u´tocˇn´ık, ktere´mu se podarˇilo odposlechnout heslo prˇi komu-
nikaci protokolem POP3.
Tyto chabe´ mozˇnosti autentizace s sebou prˇina´sˇej´ı bezpecˇnostn´ı rizika, a to naprˇ´ıklad:
• U´tocˇn´ık se mu˚zˇe vyda´vat za neˇkoho, ky´m nen´ı (naprˇ´ıklad pouzˇije heslo pro prˇ´ıstup k
WWW rozhran´ı nebo k zabezpecˇene´mu SMTP serveru).
• U´tocˇn´ık si mu˚zˇe cˇ´ıst vesˇkere´ zpra´vy ulozˇene´ na serveru.
• U´tocˇn´ık mu˚zˇe zpra´vy na serveru smazat, nedostanou se k zamy´sˇlene´mu prˇ´ıjemci.
• U´tocˇn´ık mu˚zˇe vyuzˇ´ıt heslo ke zmeˇneˇ na jine´ a t´ım odrˇ´ıznout pra´voplatne´ho uzˇivatele
od schra´nky.
Prvn´ı dva body mu˚zˇeme vyrˇesˇit pouzˇit´ım zabezpecˇen´ı na aplikacˇn´ı u´rovni (viz 3.3), ale
t´ım sta´le nevyrˇesˇ´ıme vsˇe. Jako obrana prˇed teˇmito u´toky byly do protokol˚u prˇida´ny r˚uzne´
(veˇtsˇinou ovsˇem nepovinne´) autentizacˇn´ı mechanismy.
3.1.1 Prˇ´ıkaz AUTH(ENTICATE)
Jde o rozsˇ´ıˇren´ı vytvorˇene´ pro protokoly SMTP, POP3 i IMAP, slouzˇ´ıc´ı k zabezpecˇne´mu
prˇihlasˇova´n´ı k serveru.
14
Server ohla´s´ı, ktere´ autentizacˇn´ı algoritmy podporuje (jak, to za´lezˇ´ı na protokolu, pro
princip to je nepodstatne´). Klient si pote´ neˇktery´ z nich vybere a sdeˇl´ı ho serveru jako
parametr prˇ´ıkazu AUTH (nebo AUTHENTICATE v prˇ´ıpadeˇ protokolu IMAP) – naprˇ´ıklad
AUTH CRAM-MD51. Pote´ na´sleduje vy´meˇna rˇeteˇzc˚u ko´dovany´ch pomoc´ı base64, ktery´mi se
navza´jem klient a server autentizuj´ı.
Po u´speˇsˇne´m oveˇrˇen´ı komunikace prob´ıha komunikace da´le norma´ln´ım zp˚usobem (srov-
nejte s 3.2.1).
Prˇ´ıkaz AUTH protokolu ESMTP
Extended/Enhanced Simple Mail Transfer Protocol (rozsˇ´ıˇreny´ SMTP protokol) nab´ız´ı mozˇnost
autentizace odesilatele pomoc´ı prˇ´ıkazu AUTH.
Bohuzˇel ma´ tento prˇ´ıkaz pouze cˇa´stecˇne´ vyuzˇit´ı. Protozˇe prˇ´ıjemce zpra´vy nev´ı, zda byl
odesilatel autentizova´n, a protozˇe nijak nerˇesˇ´ı, zda se autentizoval uzˇivatel, ktery´ je u dopisu
uveden v poli hlavicˇky From:, slouzˇ´ı v podstateˇ jen pro boj s nevyzˇa´danou posˇtou. [9]
3.1.2 Prˇ´ıkaz APOP protokolu POP3
Velky´ proble´m prˇipojova´n´ı k posˇtovn´ı schra´nce protokolem POP3 je pos´ıla´n´ı hesla v proste´m
textu. Toto mu˚zˇe by´t pomeˇrneˇ uspokojiveˇ vyrˇesˇeno rozsˇ´ıˇren´ım protokolu o prˇ´ıkaz APOP.
V praxi to vypada´ tak, zˇe se uzˇivatel neautentizuje pomoc´ı prˇikaz˚u USER a PASS,
ale pouzˇije mı´sto toho jen jeden, APOP. Server v tomto prˇ´ıpadeˇ mus´ı do sve´ho pozdravu
zahrnout pokud mozˇno jedinecˇny´ rˇeteˇzec. Ten klient vyuzˇije tak, zˇe jej konkatenuje s heslem
a ze vznikle´ho rˇeteˇzce vytvorˇ´ı hash algoritmem MD5 (viz prˇ´ıklad 3.1).
S: +OK POP3 server ready <unique string>
C: APOP username md5(<unique string>password)
Tabulka 3.1: Sche´ma autentizace prˇ´ıkazem APOP
Nevy´hodou tohoto rˇesˇen´ı je nutnost uchova´vat na serveru hesla v otevrˇene´m textu (prˇi
autentizaci prˇ´ıkazy USER/PASS bohateˇ stacˇ´ı otisky vytvorˇene´ vhodnou rozptylovac´ı funkc´ı
(MD5, SHA1)).
3.2 Zabezpecˇen´ı cele´ho pr˚ubeˇhu komunikace
V tomto prˇ´ıpadeˇ prova´d´ıme sˇifrova´n´ı vesˇkere´ komunikace mezi klientem a serverem. Jed-
noznacˇnou volbou v te´to oblasti je protkol TLS/SSL.
3.2.1 Zabezpecˇen´ı na u´rovni transportn´ı vrstvy, TLS/SSL
Protokol TLS (Transport Layer Security, na´stupce protokolu SSL – Secure Sockets Layer)
slouzˇ´ı k obecneˇ k zabezpecˇen´ı jake´koliv komunikace (tedy nejen elektronicke´ posˇty) na
u´rovni transportn´ı vrstvy.
Takto by bylo mozˇno vyrˇesˇit proble´m zat´ım odsunuty´ do pozad´ı, a to je zabezpecˇen´ı
prˇihlasˇovac´ıch u´daj˚u. Jejich vyzrazen´ı sice nen´ı u´plneˇ kl´ıcˇove´, u´tocˇn´ık, ktery´ by se k nim
1Naprˇ´ıklad tento algoritmus je svy´m principem velmi podobny´ pr˚ubeˇhu autentizace pomoc´ı prˇ´ıkazu
APOP, nav´ıc ale nevyzˇaduje ulozˇen´ı hesel v otevrˇene´m textu.
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dostal, si mu˚zˇe prˇecˇ´ıst (v idea´ln´ım prˇ´ıpadeˇ) pouze zasˇifrovane´ zpra´vy ulozˇene´ ve schra´nce,
ale i tak je schopen zp˚usobit jiste´ pot´ızˇe.
Ra´d bych jesˇteˇ podotknul, zˇe rozhodneˇ nejde o na´hradu zabezpecˇen´ı obsahu emailovy´ch
zpra´v a nenahrazuje syste´my k tomu urcˇene´ (PGP, S/MIME. . . ).
Nevy´hody pouzˇit´ı TLS [2]:
• potencia´ln´ı vy´pocˇetn´ı na´rocˇnost prˇi veˇtsˇ´ım pocˇtu prˇ´ıchoz´ıch spojen´ı, ktera´ mu˚zˇe
vyu´stit v nutnost pouzˇit´ı hardwaru urychluj´ıc´ıho sˇifrovac´ı operace cˇi celkoveˇ velmi
vy´konne´ho
• pro pouzˇit´ı se vsˇemi klienty nutnost podporovat jak samotne´ TLS na dane´m portu,
tak prˇ´ıkaz rozsˇiˇruj´ıc´ı aplikacˇn´ı protokol (STARTTLS)
• nutnost spravovat databa´zi certifika´t˚u, prˇ´ıpadneˇ je kupovat
• falesˇny´ pocit bezpecˇ´ı uzˇivatel˚u – opravdu nejde o na´hradu sˇifrova´n´ı obsahu email˚u
Existuj´ı dva zp˚usoby pouzˇit´ı TLS, ktere´ nyn´ı rozeberu.
TLS jako zabezpecˇen´ı na u´rovni transportn´ı vrstvy
Prvn´ım je klasicke´ sˇifrova´n´ı na u´rovni transportn´ı vrstvy. V tomto prˇ´ıpadeˇ komunikace
prob´ıha´ na jine´m portu nezˇ obycˇejneˇ (viz tabulku 3.2 [6]) a jde v podstateˇ o zapouzdrˇen´ı
cele´ komunikace posˇtovn´ımi protokoly.
Protokol Port (bez TLS) Port (TLS)
SMTP 25 465 (odvola´no2)
POP3 110 995
IMAP 143 993
Tabulka 3.2: Cˇ´ısla protokol˚u prˇi zabezpecˇen´ı komunikace pomoc´ı TLS
Nevy´hodou tohoto rˇesˇen´ı je pra´veˇ nutnost dvou port˚u, s t´ım souvisej´ıc´ı problematicˇnost
a dlouhodobost zaveden´ı prˇ´ıslusˇny´ch standard˚u.
TLS jako rozsˇ´ıˇren´ı aplikacˇn´ıch protokol˚u
Jako alternativa k prˇedchoz´ımu bylo zavedeno zacˇleneˇn´ı TLS prˇ´ımo do aplikacˇn´ıch proto-
kol˚u jako rozsˇ´ıˇren´ı. Toto je noveˇjˇs´ı zp˚usob, prosazovny´ naprˇ´ıklad i IETF prˇedevsˇ´ım kv˚uli
nedostatku cˇ´ısel port˚u.
Vypada´ to tak, zˇe se klient prˇipoj´ı pomoc´ı SMTP, respektive POP3 protokolu k ser-
veru a v urcˇitou (pomeˇrneˇ prˇesneˇ danou) chv´ıli pozˇa´da´ o zmeˇnu zp˚usobu komunikace na
zabezpecˇenou TLS pomoc´ı prˇ´ıkazu STARTTLS, respektive STLS.
3.3 Zabezpecˇen´ı obsahu emailovy´ch zpra´v
I kdyzˇ pouzˇ´ıva´me nezabezpecˇene´ posˇtovn´ı protokoly, jsme schopni obsah zpra´v zabezpecˇit.
V podstateˇ jde o to, zˇe pouzˇijeme sˇifrova´n´ı nebo podepisova´n´ı na teˇlo emailove´ zpra´vy a
t´ım ji ochra´n´ıme prˇed nezˇa´douc´ımi cˇtena´rˇi nebo potvrd´ıme sve´ autorstv´ı.
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Tato oblast zabezpecˇen´ı prˇ´ıslusˇ´ı aplikacˇn´ı u´rovni. U´loha zabezpecˇen´ı je zde veˇtsˇinou
da´na do rukou koncovy´m uzˇivatel˚um, kterˇ´ı spole´haj´ı na vlastn´ı mozˇnosti zabezpecˇen´ı ob-
sahu zpra´vy.
Vy´hody:
• Nevad´ı na´m nezabezpecˇene´ posˇtovn´ı protokoly.
• Nepotrˇebujeme zˇa´dnou specia´ln´ı podporu ze strany server˚u, kterou bychom si eventua´lneˇ
nemeˇli mozˇnost u jiny´ch zp˚usob˚u vynutit.
• Nikdo nepovolany´ si nasˇi citlivou informaci neprˇecˇte na serveru, kde je prˇi pouzˇit´ı
jiny´ch zp˚usob˚u zabezpecˇen´ı vzˇdy uchova´va´na nezasˇifrovaneˇ.
Nevy´hody:
• Nijak nerˇesˇ´ı mozˇnost vyzrazen´ı hesla pro prˇ´ıstup ke schra´nce.
• Toto rˇesˇen´ı je sp´ıˇse individua´ln´ı nezˇ aplikovatelne´ na sˇirsˇ´ı skupinu lid´ı. Pokud bychom
chteˇli donutit celou firmu pouzˇ´ıvat neˇco takove´ho, prˇineslo by to velmi obt´ızˇneˇ rˇesˇitelne´
proble´my.
• Zabezpecˇen´ım cele´ho obsahu mu˚zˇeme znemozˇnit nalezen´ı potenciona´ln´ıho malware3,
pokud je skenova´n´ı prova´deˇno kdekoliv jinde nezˇ na koncovy´ch stanic´ıch.
Teoreticky bychom tedy mohli vz´ıt obsah kazˇde´ zpra´vy, kterou budeme odes´ılat, zasˇifrovat
ji domluveny´m algoritmem a kl´ıcˇem (podle prˇ´ıjemce) a poslat ji. V praxi se ale pouzˇ´ıvaj´ı
urcˇite´ standardizovane´ metody, jezˇ usˇetrˇ´ı hodneˇ pra´ce a starost´ı s nekompatibilitou. Zminˇme
si tedy nejpouzˇ´ıvaneˇjˇs´ı syste´my.
3.3.1 S/MIME – Secure / Multipurpose Internet Mail Extensions
S/MIME je standard pro zabezpecˇen´ı emailovy´ch zpra´v zalozˇeny´ na kryptografii pomoc´ı
verˇejne´ho kl´ıcˇe; pouzˇ´ıva´/rozsˇiˇruje forma´t zpra´v MIME.
Pu˚vodneˇ byl vyvinut spolecˇnost´ı RSA Data Security Inc. jako syste´m zalozˇeny´ na
forma´tu MIME a PKCS #7 (Public Key Cryptography Standards). Posle´ze byl prˇevzat
IETF a ucˇineˇn soucˇa´st´ı CMS (Cryptografic Message Syntax), cozˇ je de facto ve vsˇech pod-
statny´ch ohledech dvojn´ık PKCS #7.
Syste´m funguje tak, zˇe vezme celou MIME entitu4, aplikuje na n´ı pozˇadovanou ope-
raci (sˇifrova´n´ı, digita´ln´ı podepsa´n´ı) a vznikla´ data vlozˇ´ı do nove´ MIME entity s obsahem
deklarovany´m jako application/pkcs7-mime.
Jde ve sve´m na´vrhu o centralizovany´ syste´m, ktery´ ke sve´mu chodu potrˇebuje certifikacˇn´ı
autoritu5 (CA – Certificate Authority). Bezpecˇnost komunikace je da´na t´ım, zˇe obeˇ strany
veˇrˇ´ı certifikacˇn´ı autoriteˇ, od ktere´ si vyzˇa´daj´ı verˇejny´ kl´ıcˇ druhe´ strany. Nevy´hodou tohoto
prˇ´ıstupu je, zˇe pokud je CA kompromitova´na, ma´ to dopad na vsˇechny uzˇivatele, kterˇ´ı j´ı
veˇrˇ´ı.
3Malware – MALicious softWARE, sˇkodlivy´ sowtware, jako naprˇ´ıklad viry, trojˇst´ı koneˇ, cˇervi, spyware,
adware. . .
4MIME entita je emailova´ zpra´va, prˇ´ıpadneˇ jej´ı teˇlo.
5instituce schopna´ vydat digita´ln´ı certifika´t
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3.3.2 PGP – Pretty Good Privacy
PGP je pocˇ´ıtacˇovy´ program urcˇeny´ k sˇifrova´n´ı a podepisova´n´ı obecneˇ jaky´chkoliv dat.
Byl vytvorˇen roku 1991 Philipem Zimmermannem. Dı´ky sve´mu velke´mu rozsˇ´ıˇren´ı byly pro
potrˇebu komunikace elektornickou posˇtou vytvorˇeny standardy RFC 2015 (MIME Security
with Pretty Good Privacy) a RFC 2440 (OpenPGP Message Format).
K oveˇrˇen´ı, zda verˇejny´ kl´ıcˇ patrˇ´ı skutecˇneˇ zmy´sˇlene´mu prˇ´ıjemci, ma´ PGP dva mecha-
nismy.
Web of trust Starsˇ´ı zp˚usob oveˇrˇen´ı pouzˇ´ıva´ takzvanou ”pavucˇinu d˚uveˇry“. Vypada´ to
tak, zˇe jednotliv´ı uzˇivatele´ se mohou rozhodnout veˇrˇit tomu, zˇe dany´ verˇejny´ kl´ıcˇ patrˇ´ı tomu,
komu hla´sa´. Pak tento kl´ıcˇ s informacemi, komu patrˇ´ı, podep´ıˇs´ı svy´m podpisem a takto daj´ı
svou d˚uveˇru najevo ostatn´ım uzˇivatel˚um. T´ım vznikne jaka´si distribuovana´ s´ıt’, ve ktere´ si
jednotlivci navza´jem v´ıce cˇi me´neˇ veˇrˇ´ı. Mı´ra d˚uveˇry v urcˇity´ kl´ıcˇ se pak prˇepocˇ´ıta´va prˇi
kazˇde´ zmeˇneˇ v sadeˇ kl´ıcˇ˚u, ktery´m d˚uveˇrˇuji.
Certifikacˇn´ı autority Ve specifikaci OpenPGP existuje mozˇnost vytvorˇit takzvane´ trust
signatures, ktere´ umozˇnˇuj´ı tvorbu certifikacˇn´ıch autorit. Pokud kl´ıcˇ podep´ıˇsu pomoc´ı trust
signature, znacˇ´ı to mou d˚uveˇru v to, zˇe kl´ıcˇ patrˇ´ı uda´vane´mu vlastn´ıkovi a za´rovenˇ zˇe
tomuto vlastn´ıkovi veˇrˇ´ım v ota´zce podpisu jiny´ch kl´ıcˇ˚u. Podpis nulte´ u´rovneˇ je podobny´
uzˇ zminˇovane´ ”pavucˇineˇ d˚uveˇry“, indikuje, zˇe veˇrˇ´ım pouze identiteˇ vlastn´ıka. Podpis prvn´ı
u´rovneˇ je analogicky´ d˚uveˇrˇe v certifikacˇn´ı autoritu, takto podepsane´mu kl´ıcˇi veˇrˇ´ım kazˇdy´
kl´ıcˇ nulte´ u´rovneˇ, ktery´ podep´ıˇse. Existuje jesˇteˇ podpis druhe´ u´rovneˇ – kl´ıcˇ, ktery´ takto
podep´ıˇsu, pro meˇ vlastneˇ mu˚zˇe vytva´rˇet certifikacˇn´ı autority.
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Kapitola 4
Na´vrh
C´ılem te´to bakala´rˇske´ pra´ce bylo vylepsˇit existuj´ıc´ı implementaci emailove´ proxy a rozsˇ´ıˇrit
ji o mozˇnost vzda´lene´ konfigurace. V te´to kapitole pop´ıˇsu, jak byl cely´ syste´m navrzˇen, procˇ
zrovna tak, jeho vy´hody a nevy´hody, c´ılove´ prostrˇed´ı pro nasazen´ı a podobneˇ.
4.1 Celkova´ filosofie
Cely´ syste´m funguje jako proxy server1. Ma´ za u´kol zabezpecˇit vesˇkerou komunikaci, ktera´
prˇes neˇj procha´z´ı, podle definovany´ch politik.
Zabezpecˇen´ı se deˇje na u´rovni obsahu zpra´v, tedy na aplikacˇn´ı u´rovni. Syste´m je scho-
pen odchytit zpra´vu, jezˇ je prˇes neˇj odes´ıla´na serveru nebo dorucˇova´na klientovi, a jej´ı
obsah patrˇicˇneˇ pozmeˇnit. Pokud jde o odes´ıla´n´ı, pak zpra´va mu˚zˇe by´t (podle nastaven´ı
prˇ´ıslusˇny´ch politik mezi odesilatelem a prˇ´ıjemcem) zasˇifrova´na a podepsa´na. Prˇi dorucˇova´n´ı
probeˇhne opacˇny´ proces, je oveˇrˇen podpis, zpra´va je rozsˇifrova´na a v otevrˇene´m textu
prˇeda´na prˇ´ıjemci.
4.1.1 Vy´hody
Asi nejveˇtsˇ´ı vy´hodou takove´hoto syste´mu je pozˇadovane´ zapojen´ı uzˇivatele a na´roky na
jeho znalosti, ktere´ jsou prakticky nulove´. O vsˇe podstatne´ se stara´ proxy server a jeho
administra´tor.
Da´le je syste´m pro koncove´ho uzˇivatele prakticky neviditelny´. V podstateˇ jedinou veˇc´ı,
jak na sebe proxy upozornˇuje, jsou potencia´ln´ı varova´n´ı o nesed´ıc´ım podpisu nebo nemozˇnosti
rozsˇifrova´n´ı.
Velmi d˚ulezˇita´ je mozˇnost vytva´rˇen´ı pomeˇrneˇ komplexn´ıch politik zabezpecˇen´ı na neˇkolika
r˚uzneˇ prioritn´ıch u´rovn´ıch (naprˇ´ıklad celkove´ nastaven´ı proxy mu˚zˇe prˇeb´ıt nastaven´ı uzˇivatelovo).
Vy´hodou je take´ mozˇnost vzda´lene´ konfigurace, ktera´ umozˇn´ı proxy serveru beˇzˇet na
jakkoli nedosazˇitelne´m mı´steˇ, k neˇmuzˇ administra´tor v˚ubec nemus´ı mı´t fyzicky´ prˇ´ıstup.
Syste´m je take´ pomeˇrneˇ modula´rn´ı. Veˇtsˇinu komponent lze bez veˇtsˇ´ıch proble´mu˚ na-
hradit jejich jinak rˇesˇeny´mi ekvivalenty, jediny´ pozˇadavek je dodrzˇen´ı rozhran´ı. Naprˇ´ıklad
pokud se na´m nel´ıb´ı, zˇe se nastaven´ı ukla´da´ do XML, mu˚zˇeme si ho ulozˇit kamkoliv, od
textove´ho souboru po SQL databa´zi; jedinou podmı´nkou je uzˇ zmı´neˇne´ zachova´n´ı rozhran´ı.
Celkove´ pojet´ı take´ prˇina´sˇ´ı velkou vy´hodu v mozˇnosti prˇidat k proxy serveru dalˇs´ı dnes
zˇa´dane´ funkce, jako naprˇ´ıklad testova´n´ı na obsah malware nebo filtrova´n´ı nevyzˇa´dane´ posˇty.
1Proxy server je server obsluhuj´ıc´ı sve´ klienty pos´ıla´n´ım zˇa´dost´ı a prˇij´ıma´n´ım odpoveˇd´ı od jiny´ch server˚u.
V podstateˇ se v komunikaci nacha´z´ı mezi klientem a serverem, vesˇkera´ data procha´zej´ı prˇes neˇj.
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Pokud by se zabezpecˇen´ı deˇlo uzˇ na klientsky´ch pocˇ´ıtacˇ´ıch, toto by v zˇa´dne´m prˇ´ıpadeˇ nebylo
mozˇne´.
4.1.2 Nevy´hody
Proxy zat´ım nijak nerˇesˇ´ı zabezpecˇen´ı konfiguracˇn´ıho souboru. Pokud by se u´tocˇn´ık dostal
k zapnute´mu pocˇ´ıtacˇi, na ktere´m proxy beˇzˇ´ı, mohl by pomeˇrneˇ snadno narusˇit celou ko-
munikaci, naprˇ´ıklad zaka´za´n´ım sˇifrova´n´ı. Nebo mu˚zˇe zmeˇnit verˇejne´ kl´ıcˇe uzˇivatel˚u, cozˇ s
sebou prˇinese tu sv´ızel, zˇe mı´sto zamy´sˇlene´ho prˇijemce si sˇifrovane´ emaily bude cˇ´ıst pra´veˇ
u´tocˇn´ık, prˇ´ıpadneˇ na´m bude pos´ılat zpra´vy, ktere´ budou naoko podepsa´ny neˇky´m jiny´m.
Podobny´m proble´mem je i ulozˇen´ı soukromy´ch kl´ıcˇ˚u. Jsou ulozˇeny v souboru a chra´neˇny
heslem, bohuzˇel ale k nim proxy mus´ı mı´t kdykoliv prˇ´ıstup a proto si toto heslo mus´ı neˇkde
ukla´dat. Pokud by se tento soubor dostal do rukou u´tocˇn´ıkovi (i kdyby bez potrˇebny´ch
hesel), znamenalo by to doslova katastrofu.
Dalˇs´ı oblast´ı, na ktere´ by se dalo zapracovat, je vyuzˇit´ı lepsˇ´ıch autentizacˇn´ıch mecha-
nismu˚, ktere´ by zabra´nily u´tocˇn´ıkovi z´ıskat hesla uzˇivatel˚u.
Proxy server se take´ zat´ım neda´ pouzˇ´ıt spolu s SMTP serverem vyzˇaduj´ıc´ım autentizaci,
cozˇ souvis´ı s prˇedchoz´ım bodem. Existuje tedy v podstateˇ nutnost mı´t ve vnitrˇn´ı s´ıti vlastn´ı
SMTP server, ktery´ bude proxy veˇrˇit bez autentizace, servery v internetu toto nedeˇlaj´ı kv˚uli
boji s nevyzˇa´danou posˇtou (spammem).
Syste´m potrˇebuje neusta´le beˇzˇ´ıc´ı pocˇ´ıtacˇ, na ktere´m mu˚zˇe fungovat. Nen´ı prˇ´ıliˇs vhodne´
pouzˇ´ıvat jej na pocˇ´ıtacˇi, na ktere´m se deˇje i jina´ uzˇivatelska´ pra´ce, at’ uzˇ z hlediska nutnosti
spousˇteˇn´ı jako uzˇivatele root, kv˚uli obcˇasny´m nutny´m restart˚um (kdo nemusel prˇi pra´ci
nikdy restartovat pocˇ´ıtacˇ. . . ) nebo naprˇ´ıklad pro omezen´ı vy´konu. V podstateˇ si takto
vyzˇaduje jeden pocˇ´ıtacˇ sa´m pro sebe, cozˇ mu˚zˇe by´t dalˇs´ı financˇn´ı za´teˇzˇ. Rˇesˇen´ı navrhuje
podkapitola 6.3.
4.2 C´ılove´ prostrˇed´ı
Syste´m je obecneˇ navrzˇen k pouzˇit´ı v´ıce uzˇivateli sd´ılej´ıc´ımi spolecˇnou bezpecˇnou s´ıt’, ktera´
ma´ prˇ´ıstup k internetu (jinak bychom nemohli nic pos´ılat).
Jako idea´ln´ı prˇ´ıpad se jev´ı naprˇ´ıklad velka´ firma pouzˇ´ıvaj´ıc´ı elektronickou posˇtu k
pos´ıla´n´ı citlivy´ch informac´ı. Zde mu˚zˇe syste´m usˇetrˇit mnoho starost´ı souvisej´ıc´ıch s ne-
poucˇenost´ı uzˇivatel˚u, viz podkapitola 4.1.1.
Nic nebra´n´ı ani tomu mı´t proxy server spusˇteˇny´ na loka´ln´ım pocˇ´ıtacˇi a vyuzˇ´ıvat ho jen
pro sebe. T´ım ale nebudeme schopni vyuzˇ´ıt mnoho sluzˇeb, ktere´ poskytuje, cely´ mechanis-
mus definice bezpecˇnostn´ıch politik se degraduje na vyuzˇ´ıva´n´ı pouze jeho zlomku. Nicme´neˇ
vyuzˇ´ıt syste´m takto je take´ mozˇne´.
4.3 Rozsˇiˇritelnost a modularita
Cely´ syste´m je navrzˇen pokud mozˇno co nejv´ıce modula´rneˇ, prˇedevsˇ´ım z d˚uvod˚u snadne´
rozsˇiˇritelnosti, mozˇnosti zmeˇny implementace podsyste´mu˚, prˇehlednosti a udrzˇovatelnosti.
Rozsˇiˇritelnost Ja´dro syste´mu poskytuje pomeˇrneˇ obecne´ funkce, jezˇ mohou by´t vyuzˇity
pro zabezpecˇen´ı emailove´ komunikace prob´ıhaj´ıc´ı te´meˇrˇ jaky´mkoliv protokolem. Proto naprˇ´ıklad
nen´ı velky´m proble´mem prˇidat dalˇs´ı modul zabezpecˇuj´ıc´ı komunikaci dosud nepouzˇ´ıvany´m
protokolem.
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Modularita Syste´m byl navrzˇen tak, aby se pokud mozˇno co nejv´ıce zjednodusˇila komu-
nikace mezi jednotlivy´mi moduly. Ne vzˇdy to je sice mozˇne´ stoprocentneˇ dodrzˇet (naprˇ´ıklad
v databa´zi je velmi mnoho druh˚u u´daj˚u a proto je potrˇeba v´ıce funkc´ı pro prˇ´ıstup k nim),
nese to s sebou urcˇite´ komplikace (naprˇ´ıklad z hlediska vy´konu), ale celkoveˇ jde o dle
me´ho na´zoru dobry´ prˇ´ıstup zvysˇuj´ıc´ı cˇitelnost a znovupouzˇitelnost ko´du, potencia´ln´ı bu-
douc´ı vy´voja´rˇi se d´ıky tomu nemus´ı starat o jine´ moduly nezˇ ty, na ktery´ch opravdu chteˇj´ı
pracovat.
4.4 Bezpecˇnostn´ı politiky
Dost kl´ıcˇovou cˇa´st´ı je mozˇnost nadefinovat si r˚uzne´ bezpecˇnostn´ı politiky pro r˚uzne´ trasy
dopis˚u. Celkovy´ na´vrh o tomto rˇ´ıka´ pouze to, zˇe je mozˇne´ tuto politku definovat dvakra´t,
jednou pro jednotlive´ uzˇivatele a podruhe´ pro cele´ dome´ny. Vı´ce o tomto v popisu konkre´tn´ı
implementace v cˇa´sti 5.2.2.
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Kapitola 5
Implementace
V te´to kapitole pop´ıˇsu skutecˇnou implementaci syste´mu, pouzˇite´ technologie, strukturu
aplikace. Velmi d˚ulezˇita´ je i vzda´lena´ konfigurace.
5.1 Pouzˇite´ technologie
Pro implementaci byl zvolen programovac´ı jazyk C a (prima´rneˇ) prostrˇed´ı operacˇn´ıho
syste´mu GNU/Linux. Jazyk C prˇedevsˇ´ım kv˚uli sve´mu velke´mu rozsˇ´ıˇren´ı, jednoduchosti,
rychlosti a prˇenositelnosti. Operacˇn´ı syte´m GNU/Linux je s jazykem C velmi u´zce sva´za´n
uzˇ od pocˇa´tk˚u sve´ho vy´voje, poskytuje skveˇle´ na´stroje vhodne´ pro ladeˇn´ı a kontrolu chyb
(gdb, ddd, valgrind) a jsou v neˇm jednodusˇe pouzˇitelne´ zvolene´ pomocne´ knihovny.
Z d˚ulezˇity´ch nestandardn´ıch knihoven bych ra´d jmenoval hlavneˇ cryptlib (velmi mocna´
kryptograficka´ knihovna s pomeˇrneˇ jednoduchy´m pouzˇit´ım) a libxml2 (knihovna urcˇena´ pro
pra´ci s XML).
5.2 Struktura
V te´to kapitole se konecˇneˇ dosta´va´me k popisu jednotlivy´ch podsyste´mu˚/modul˚u. Pro
za´kladn´ı prˇehled viz obra´zek 5.1, podrobneˇjˇs´ı popis jednotlivy´ch cˇa´st´ı na´sleduje. Prˇi tomto
popisu se snazˇ´ım i trochu naznacˇit rozhran´ı, ktere´ pouzˇ´ıvaj´ı jednotlive´ moduly pro vza´jemnou
domluvu.
Obra´zek 5.1: Sche´ma syste´mu
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5.2.1 Server
Toto je jedna z nejd˚ulezˇiteˇjˇs´ıch cˇa´st´ı syste´mu. Obecneˇ jde o jaky´koliv server, ktery´ bude
vuyzˇ´ıvat mozˇnost´ı poskytovane´ zbytkem syste´mu. V nasˇem konkre´tn´ım prˇ´ıpadeˇ na mı´steˇ
obecne´ho serveru beˇzˇ´ı SMTP, POP3 a IMAP proxy server plus server konfiguracˇn´ı.
SMTP proxy (smtp)
V tomto modulu je naimplementova´n klasicky´ konkurentn´ı server1. Obsluhuje prˇipojen´ı od
r˚uzny´ch klient˚u, vlastneˇ jim prˇedst´ıra´ jednoduchy´ SMTP server, a zpra´vy, ktere´ mu posˇlou,
upravuje podle definovany´ch politik a pos´ıla´ nyn´ı uzˇ skutecˇny´m SMTP server˚um.
Vyuzˇ´ıva´ prˇedevsˇ´ım funkci ProcessOutgoingEmail z modulu mailhandle (viz cˇa´st 5.2.4),
ktera´ je schopna´ prove´st vesˇkere´ nutne´ transformace.
POP3 proxy (pop3)
Tento modul je mysˇlenkou velmi podobny´ SMTP proxy. Rozd´ıl je v tom, zˇe tolik nemeˇn´ı
komunikaci klienta se serverem, velkou cˇa´st necha´va´ proj´ıt beze zmeˇny narozd´ıl od SMTP
proxy.
Do komunikace se vlozˇ´ı jen ve dvou mı´stech.
1. Prˇi autentizaci (prˇ´ıkazy USER a PASS) mus´ı zjistit, ke ktere´mu POP3 serveru dany´
uzˇivatel na´lezˇ´ı. To nen´ı tak jednoduche´, protozˇe se uzˇivatel identifikuje jen uzˇivatelsky´m
jme´nem. Rˇesˇ´ım to tak, zˇe bud’ se uzˇivatel˚uv MUA nastav´ı tak, aby se identifikoval
celou emailovou adresou, nebo se v databa´zi hleda´ jen prˇihlasˇovac´ı jme´no pouzˇitelne´
jen v prˇ´ıpadeˇ, zˇe nedojde ke kolizi (dva uzˇivatele´ mohou mı´t stejne´ jme´no, pokud
pouzˇ´ıvaji r˚uzne´ POP3 servery).
2. Pokud je posla´n prˇ´ıkaz RETR msg, odpoveˇd´ı na neˇj je pozˇadovana´ zpra´va. Tu mus´ıme
odchytit a prˇ´ıpadneˇ rozsˇifrovat a oveˇrˇit podpis. K tomu slouzˇ´ı funkce ProcessIncomingEmail
z modulu mailhandle (viz cˇa´st 5.2.4).
IMAP proxy (imap)
Svy´m principem je tato cˇa´st podobna´ POP3 proxy (viz podkapitolu 5.2.1). Protokol IMAP
ma´ pouze mnohem v´ıc funkc´ı, cozˇ s sebou prˇina´sˇ´ı veˇtsˇ´ı na´rocˇnost. Ke zpracova´n´ı zpra´vy
slouzˇ´ı opeˇt funkce ProcessIncomingEmail z modulu mailhandle (viz cˇa´st 5.2.4). Vı´ce se
touto cˇa´st´ı zaby´vat nebudu.
Konfiguracˇn´ı server (config)
Konfiguracˇn´ı server ma´ pomeˇrneˇ jednoduchou u´lohu. V zadany´ch cˇasovy´ch intervalech kon-
troluje urcˇenou emailovou schra´nku na prˇ´ıtomnost nove´ho konfiguracˇn´ıho emailu. Pokud ta-
kovy´ objev´ı, sta´hne jej (pomoc´ı protokolu POP3) a zavola´ funkci ProcessConfigurationEmail.
Pokud tato funkce vra´t´ı ukazatel r˚uzny´ od NULL, pak jako odpoveˇd’ na kofiguracˇn´ı email
posˇle pra´veˇ zpra´vu, na kterou zmı´neˇny´ ukazatel mı´ˇr´ı. Vı´ce o vzda´lene´ konfiguraci v podka-
pitole 5.3.
1Konkurentn´ı server je schopen v jednu chv´ıli obsluhovat v´ıce klient˚u
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5.2.2 Databa´ze nastaven´ı (xmlhandle)
Pro forma´t databa´ze byl zvolen XML soubor, a to prˇedevsˇ´ım z d˚uvodu kompromisu mezi
cˇitelnost´ı lidsky´m okem a rychlost´ı strojove´ho zpracova´n´ı. Toto se uka´zalo jako dobra´ volba
i z pohledu jednoduche´ho rˇesˇen´ı vzda´lene´ konfigurace (viz cˇa´st 5.3).
Databa´ze je rozdeˇlena na cˇtyrˇi cˇa´sti, ktere´ postupneˇ rozeberu.
Uzˇivatele´
Tato cˇa´st obsahuje nastaven´ı pro jednotlive´ uzˇivatele. Z u´daj˚u uchova´vany´ch u kazˇde´ho
uzˇivatele stoj´ı za zmı´nky prˇedevsˇ´ım tyto:
• prˇihlasˇovac´ı jme´no na POP3 server
• emailova´ adresa
• adresa SMTP serveru a cˇ´ıslo portu
• adresa POP3 serveru a cˇ´ıslo portu
• adresa IMAP serveru a cˇ´ıslo portu
• otisk hesla pro vy´meˇnu kl´ıcˇ˚u2
• nastaven´ı politik v kompetenci uzˇivatel˚u
• soubor kl´ıcˇ˚u – verˇejne´ a soukrome´ klicˇe uzˇivatele; jeden je urcˇen jako univerza´ln´ı, u
(prˇ´ıpadny´ch dalˇs´ıch je urcˇeno, pro komunikaci s ktery´mi uzˇivateli jsou urcˇeny)
Nastaven´ı politik se mu˚zˇe skla´dat z nastaven´ı pro jednotlive´ uzˇivatele a ze skupinovy´ch
politik. U kazˇde´ politiky je t´ımto urcˇeno, pro komunikaci s ky´m je urcˇena. Da´le toto nasta-
ven´ı obsahuje pozˇadavky na komunikaci s dany´m uzˇivatelem nebo skupinou, a to:
• zda se ma´ sˇifrovat
• zda se ma´ podepisovat
• co z toho se ma´ deˇlat drˇ´ıve
• co se ma´ deˇlat, kdyzˇ se neˇco nepovede, zda poslat nezabezpecˇeneˇ, nebo neposlat v˚ubec
Dome´ny
V teˇto sekci jsou nastaven´ı pro jednotlive´ dome´ny. Opeˇt se pod´ıvejme na uchova´vane´ u´daje:
• adresa dome´ny
• seznam administra´tor˚u – urˇivatel˚u opra´vneˇny´ch meˇnit nastaven´ı pro celou dome´nu
• nastaven´ı politik v kompetenci dome´n
• soubor kl´ıcˇ˚u – verˇejne´ a soukrome´ kl´ıcˇe uzˇivatele; jeden je urcˇen jako univerza´ln´ı, u
(prˇ´ıpadny´ch dalˇsich je urcˇeno, pro komunikaci s ktery´mi uzˇivateli jsou urcˇeny)
Nastaven´ı politik je podobne´ tomu u uzˇivatel˚u. Za´sadn´ım rozd´ılem ale je to, zˇe jde o
nastaven´ı ne pro komunikaci s jednotlivy´mi uzˇivateli, ale s cely´mi dome´nami.
2zat´ım neimplementova´no
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Proxy
V te´to cˇa´sti se nacha´z´ı nastaven´ı pro proxy server a t´ım pa´dem i pro cely´ zde popisovany´
syste´m.
• porty, na ktery´ch beˇzˇ´ı jednotlive´ ”falesˇne´“ servery pro komunikci s uzˇivateli
• seznam uzˇivatel˚u – administra´tor˚u proxy
• informace ty´kaj´ıc´ı se vzda´lene´ konfigurace – zda je povolena, u´daje o posˇtovn´ı schra´nce,
informace o serveru odchoz´ı posˇty (pouzˇ´ıvany´ pro odpoveˇdi a zaznamena´va´n´ı uda´lost´ı,
logova´n´ı)
• seznam mı´st, kam zapisovat logy
• centra´ln´ı definice politik, maj´ıc´ı nejvysˇsˇ´ı prioritu
• jediny´ pa´r kl´ıcˇ˚u, slouzˇ´ıc´ı prˇedevsˇ´ım k zabezpecˇen´ı konfiguracˇn´ıch zpra´v
Definice politik je v tomto prˇ´ıpadeˇ poneˇkud slozˇiteˇjˇs´ı. Kromeˇ toho ”kam“ si mus´ıme
uchova´vat i ”odkud“ (prˇedt´ım to bylo jasne´, vzˇdy se vycha´zelo od aktua´ln´ıho uzˇivatele
nebo dome´ny). Toto nastaven´ı je rozdeˇleno na dveˇ cˇa´sti, uzˇivatelskou a dome´novou, v
kazˇde´ cˇa´sti lze definovat i politiky skupinove´. Rovneˇzˇ zde existuje mechanismus urcˇen´ı
smeˇru komunikace, na ktery´ se ma´ dana´ politika aplikovat (od prvn´ıho k druhe´mu, naopak,
v obou smeˇrech). Pro podrobnosti odkazuji cˇtena´rˇe prˇ´ımo do konfiguracˇn´ıho souboru, je
pomeˇrneˇ na´zorny´ a pochopitelny´.
Verˇejne´ kl´ıcˇe
V te´to cˇa´sti se nacha´z´ı verˇejne´ kl´ıcˇe teˇch uzˇivatel˚u nebo dome´n, kterˇ´ı nespadaj´ı prˇ´ımo pod
dany´ proxy server a tedy nema´me jejich soukromy´ kl´ıcˇ. Forma tohoto odd´ılu je velmi po-
dobna´ seznamu kl´ıcˇ˚u u jednotlivy´ch uzˇivatel˚u nebo dome´n, azˇ na to, zˇe zde nejsou informace
o verˇejny´ch kl´ıcˇ´ıch.
5.2.3 Kryptografie (cryptography)
Tento modul poskytuje jednoducha´ rozhran´ı pro sˇifrova´n´ı (s vyuzˇit´ım knihovny cryptlib)
a potrˇebne´ ko´dova´n´ı. Pro prˇehled viz tabulku 5.1
Na´zev Funkce
Encrypt zasˇifruje data
Decrypt rozsˇifruje data
Sign podep´ıˇse data
Verify oveˇrˇ´ı podepsana´ data
EncodeBase64 zako´duje data algoritmem base64
DecodeBase64 rozko´duje data zako´dovana´ algoritmem base64
Tabulka 5.1: Funkce kryptograficke´ho modulu
Zaj´ımavy´ zde je zp˚usob prˇeda´va´n´ı kl´ıcˇ˚u. Kv˚uli pozˇadovane´ neza´vislosti modul˚u na sobeˇ
navza´jem nebylo mozˇne´ pouzˇ´ıt vnitrˇn´ı forma´t cryptlibu. Mı´sto toho se pouzˇ´ıva´ v prˇ´ıpadeˇ
verˇejny´ch kl´ıcˇ˚u exportovany´ certifika´t a v prˇ´ıpadeˇ soukromy´ch kl´ıcˇ˚u rˇeteˇzec obsahuj´ıc´ı na´zev
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keysetu3 a na´zev kl´ıcˇe (tyto dveˇ informace jsou oddeˇleny dvojtecˇkou, prˇ´ıpadna´ dvojtecˇka v
na´zvu se zdvoj´ı).
5.2.4 Zpracova´n´ı emailu (mailhandle)
Tento modul je v podstateˇ centrem cele´ho syste´mu, na ktere´ jsou napojeny skoro vsˇechny
ostatn´ı moduly (viz sche´ma 5.1). Pra´veˇ zde se deˇje zpracova´n´ı emailovy´ch zpra´v podle
zadane´ politiky.
Toto maj´ı za u´kol jizˇ zmı´neˇne´ funkce ProcessOutgoingEmail (pro odchoz´ı zpra´vy),
ProcessIncomingEmail (pro prˇ´ıchoz´ı) a ProcessConfigurationEmail (pro konfiguracˇn´ı
zpra´vy).
ProcessOutgoingEmail pracuje tak, zˇe si funkc´ı GetPolicy zjist´ı politiku pro dane´ho
odesilatele a prˇ´ıjemce. Podle toho zpra´vu mu˚zˇe zasˇifrovat a podepsat. Takto upravenou
zpra´vu vra´t´ı volaj´ıc´ımu.
U funkce ProcessIncomingEmail je to trochu slozˇiteˇjˇs´ı, nemu˚zˇeme u´plneˇ prˇesneˇ veˇdeˇt,
co se se zpra´vou deˇlo. Vı´me ale, jaky´ na´sleduj´ıc´ı krok ma´me prove´st, a to d´ıky tomu, zˇe
prˇi sˇifrova´n´ı a podepisova´n´ı se k vy´sledne´ zpra´veˇ prˇida´vaj´ı hlavicˇky uda´vaj´ıc´ı obsah zpra´vy
(zasˇifrovana´/podepsana´ data). Dokud tedy ve zpra´veˇ nale´za´me takovou hlavicˇku, prova´d´ıme
v cyklu pra´veˇ udanou operaci (desˇifrova´n´ı nebo oveˇrˇen´ı podpisu) – t´ım vznikne vzˇdy nova´
zpra´va s prˇ´ıpadneˇ jinou hlavicˇkou.
ProcessConfigurationEmail slouzˇ´ı oveˇrˇen´ı, zda odesilatel mu˚zˇe prova´deˇt danou kon-
figuracˇn´ı akci a prˇ´ıpadneˇ k vytvorˇen´ı odpoveˇdi na ni. Vı´ce o vzda´lene´ konfiguraci v cˇa´sti
5.3.
5.2.5 S´ıt’ovy´ podsyste´m (network)
Toto je v podstateˇ pomocny´ modul pro neˇktere´ operace se s´ıt´ı. Asi nejvyuzˇ´ıvaneˇjˇs´ı zde defi-
novane´ funkce jsou ReadLine a WriteLine, jezˇ jsou d˚ulezˇite´ prˇedevsˇ´ım z d˚uvodu ”ˇra´dkove´
filosofie“ posˇtovn´ıch protokol˚u. Z dalˇs´ıch d˚ulezˇity´ch funkcn´ı zminˇme jesˇteˇ snad ty urcˇene´ k
prˇipojen´ı ke klientovi nebo k serveru.
5.2.6 Logova´n´ı (logger)
Tato cˇa´st syste´mu slouzˇ´ı k zaznamena´va´n´ı urcˇity´ch vy´znamny´ch uda´lost´ı na nastavena´
mı´sta. Konkre´tneˇ teˇmito mı´sty mohou by´t textovy´ soubor nebo emailova´ adresa.
U kazˇde´ho takove´hoto mı´sta je urcˇena minima´ln´ı priorita zpra´v, ktere´ akceptuje, aby
se naprˇ´ıklad kv˚uli ozna´men´ı nepodstatny´ch malicˇkost´ı nemusela hned pos´ılat zpra´va. Pro
prˇehled priorit viz tabulku 5.2.
Du˚lezˇitost Prˇ´ıklad
1. Kriticka´ nedostatek pameˇti
2. Vysoka´ pokus o podvrzˇen´ı podpisu
3. Nı´zka´ sˇpatny´ forma´t konfiguracˇn´ı zpra´vy
4. Informace prˇipojen´ı klienta
5. Zˇa´dna´ pro lad´ıc´ı u´cˇely
Tabulka 5.2: Prˇehled priorit zpra´v k zaznamena´va´n´ı (rˇazeno od nejvysˇsˇ´ı)
3Keyset je soubor pro ukla´da´n´ı kl´ıcˇ˚u.
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5.2.7 Zpracova´n´ı chyb (error)
V tomto modulu je vytvorˇen centra´ln´ı syste´m pro spra´vu chyb. Kazˇda´ ma´ sv˚uj jednoznacˇny´
identifika´tor, ktery´ mu˚zˇe slouzˇit ke zkvalitneˇn´ı hla´sˇen´ı o proble´mech. Tento syste´m jesˇteˇ nen´ı
zaveden v cele´ aplikaci, tedy se zat´ım prˇ´ıliˇs nepouzˇ´ıva´, proto se j´ım v´ıce nebudu zaby´vat a
odka´zˇu cˇtena´rˇe na zdrojove´ texty a prˇ´ıpadneˇ na dalˇs´ı verze aplikace.
5.3 Vzda´lena´ konfigurace
Vzda´lena´ konfigurace je v te´to implementaci pomeˇrneˇ silneˇ sva´za´na s XML forma´tem da-
taba´ze. Prˇina´sˇ´ı to velkou vy´hodu v jednoduchosti implementace, kdy si stacˇ´ı exportovat
cˇa´st stromu dokumentu do rˇeteˇzce a tyto rˇeteˇzce jednodusˇe porovna´vat. Nevy´hoda je ta-
kova´, zˇe je t´ımto prˇedepsany´ forma´t konfiguracˇn´ıho emailu a prˇi zmeˇneˇ databa´ze bude nutne´
prˇepracovat i cely´ tento syste´m.
5.3.1 Konfiguracˇn´ı zpra´va
Pro konfiguracˇn´ı email existuje neˇkolik prˇesneˇ dany´ch za´lezˇitost´ı, ktere´ mus´ı dodrzˇet:
• Jeho prˇedmeˇt mus´ı mı´t pevneˇ dany´ obsah, a to CONFIG EMAIL.
• Prˇedevsˇ´ım mus´ı mı´t pozˇadovane´ zabezpecˇen´ı, tj. by´t podepsa´n uzˇivatelem opra´vneˇny´m
spravovat dane´ nastaven´ı a by´t zasˇifrova´n verˇejny´m kl´ıcˇem proxy.
• Rovneˇzˇ po odsˇifrova´n´ı a oveˇrˇen´ı podpisu ma´ zpra´va prˇedepsanou strukturu, ta uzˇ se
ale liˇs´ı podle konkre´tn´ıho prˇ´ıkazu (viz na´sleduj´ıc´ı cˇa´st).
5.3.2 Prˇ´ıkazy
Existuj´ı trˇi prˇ´ıkazy, ktere´ lze vzda´leneˇ prove´st, a sice read, create a modify, ktere´ jsou
popsa´ny v na´sleduj´ıc´ıch podkapitola´ch.
U´rovenˇ XML dokumentu, na ktere´ prob´ıha´ konfigurace Funkce vzda´lene´ konfigu-
race z d˚uvodu prˇ´ıliˇsne´ slozˇitosti implementace neumozˇnˇuje konfigurovat vsˇechny elementy
XML dokumentu, ale je urcˇena u´rovenˇ, na ktere´ zmeˇny prob´ıhaj´ı. Je mozˇne´ meˇnit jednou
zpra´vou zmeˇnit jeden element, konkre´tneˇ jeden z teˇchto: <user setting>, <domain setting>,
<proxy setting>, <user keys> a <domain keys>.
Read
Tento prˇ´ıkaz slouzˇ´ı k prˇecˇten´ı specifikovane´ho elementu. Jako odpoveˇd’ je textoveˇ expor-
tova´na cela´ cˇa´st stromu XML dokumentu. Naprˇ´ıklad chceme-li prˇecˇ´ıst nastaven´ı urcˇite´ho
uzˇivatele, funkce ProcessConfigurationEmail vra´t´ı textoveˇ cely´ tag <user setting>.
Je vhodny´ zejme´na pro spolupra´ci s prˇ´ıkazem modify, ktery´ u modifikovane´ho tagu
vyzˇaduje i starou verzi.
Teˇlo konfiguracˇn´ıho emailu zde mu˚zˇe vypadat naprˇ´ıklad takto:
<read>
<user>emperor.palpatin@seznam.cz</user>
</read>
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Create
Posla´n´ım tohoto prˇ´ıkazu mu˚zˇeme vytvorˇit nove´ho uzˇivatele, dome´nu nebo verˇejny´ kl´ıcˇ. V
prˇ´ıpadeˇ u´speˇchu vra´t´ı kladnou odpoveˇd’ informuj´ıc´ı o u´speˇsˇne´m vytvorˇen´ı.
Prˇ´ıklad teˇla na´sleduje:
<create>
<user>emperor.palpatin@seznam.cz</user>
<user_setting>
<author>ADMINISTRATOR_EMAIL</author>
<name>EP</name>
<login>emperor.palpatin</login>
<email>emperor.palpatin@seznam.cz</email>
...
</user_setting>
</create>
Modify
Tento prˇ´ıkaz je ze vsˇech trˇ´ı nejslozˇiteˇjˇs´ı. Obsahuje identifikaci meˇneˇne´ho tagu, jeho p˚uvodn´ı
verzi a jeho pozˇadovanou novou verzi. Informace o p˚uvodn´ı verzi zde je prˇedvsˇ´ım z toho
d˚uvodu, zˇe kdyby se jinak dva administra´torˇi za´rovenˇ pokousˇeli zmeˇnit ten samy´ tag, meˇlo
by to velmi neprˇedv´ıdatelne´ d˚usledky – oba by si mysleli, zˇe jejich nastaven´ı bylo aplikova´no,
ovsˇem v jednom prˇ´ıpadeˇ by to nebyla pravda.
Teˇlo konfiguracˇn´ıho emailu by mohlo vypadat naprˇ´ıklad takto:
<modify>
<user>emperor.palpatin@seznam.cz</user>
<old>
<user_setting>
<author>ADMINISTRATOR_EMAIL</author>
<name>EP</name>
<login>emperor.palpatin</login>
<email>emperor.palpatin@seznam.cz</email>
...
</user_setting>
</old>
<new>
<user_setting>
<author>ADMINISTRATOR_EMAIL</author>
<name>EP</name>
<login>emperor.palpatin</login>
<email>emperor.palpatin@seznam.cz</email>
...
</user_setting>
</new>
</modify>
T´ımto dost dlouhy´m emailem jsme u tohoto uzˇivatele zmeˇnili adresu POP3 serveru.
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Tag <author> Kazˇdy´ tag nastven´ı, ktery´ mu˚zˇe by´t meˇneˇn, ma jako sve´ho potomka tag
<author>. V neˇm mus´ı by´t uvedena emailova´ adresa administra´tora, ktery´ provedl posledn´ı
zmeˇnu.
Za´lohova´n´ı stary´ch verz´ı konfiguracˇn´ıho souboru Prˇi kazˇde´ zmeˇneˇ se XML soubor
pro jistotu za´lohuje.
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Kapitola 6
Dalˇs´ı vy´voj
Problematika vy´voje v praxi pouzˇitelne´ho syste´mu pro zabezpecˇen´ı elektronicke´ posˇty je
natolik rozsa´hla´, zˇe na neˇktere´ veˇci v te´to bakala´rˇske´ pra´ci prosteˇ a jednodusˇe nebyl ani
nezbyl cˇas. Veˇnuji proto alesponˇ tuto kapitolu popisu oblast´ı, na ktery´ch by bylo mozˇne´
da´le pracovat.
6.1 Rozv´ıjen´ı mozˇnost´ı zabezpecˇen´ı
Vytva´rˇeny´ syste´m se zat´ım zaby´va´ pouze zabezpecˇen´ım obsahu komunikace elektronickou
posˇtou. Jednou z oblast´ı, na ktery´ch by bylo mozˇne´ da´le pracovat, je implementace uzˇ
existuj´ıc´ıch mozˇnost´ı zabezpecˇen´ı.
Naprˇ´ıklad se na to mu˚zˇeme pod´ıvat z pohledu zabezpecˇen´ı na r˚uzny´ch u´rovn´ıch ko-
munikace – u´rovenˇ aplikacˇn´ıch protokol˚u nebo transportn´ı vrstva. Jiny´ na´hled prˇedstavuje
trˇeba hledisko zabezpecˇovane´ vlastnosti – zat´ım se zaby´va´m pouze obsahem elektronicke´
posˇty, ale nijak nen´ı rˇesˇeno zabezpecˇen´ı prˇihlasˇova´n´ı a s t´ım souvisej´ıc´ı potencia´ln´ı vyzrazen´ı
uzˇivatelske´ho jme´na a hesla.
V te´to podkapitole se tedy pokus´ım shrnout oblasti, jezˇ by mohly pomoci zvy´sˇit u´rovenˇ
zabezpecˇen´ı komunikace prˇedevsˇ´ım mezi proxy a posˇtovn´ım serverem.
6.1.1 Zabezpecˇen´ı protokolem TLS/SSL
Jde o zabezpecˇen´ı cele´ho prˇenosu dat, ktere´ se deˇje na transportn´ı vrstveˇ. Pro v´ıce detail˚u
viz podkapitolu 3.2.1.
6.1.2 Doplneˇn´ı rozsˇiˇruj´ıc´ıch funkc´ı posˇtovn´ıch protokol˚u
Posˇtovn´ı protokoly za dobu sve´ exitence prosˇly urcˇity´m vy´vojem, cozˇ s sebou prˇineslo mnoho
zmeˇn a rozsˇ´ıˇren´ı. Pro u´cˇely proxy by mohly by´t zaj´ımave´ prˇedevsˇ´ım rozsˇ´ıˇren´ı zaby´vaj´ıc´ı se
autentizac´ı uzˇivatele.
Nebylo by sˇpatne´ doimplementovat prˇedevsˇ´ım podporu prˇ´ıkazu AUTH(ENTICATE) pro-
tokol˚u SMTP, POP3 (IMAP) (viz podkapitolu 3.1.1) a prˇ´ıkaz APOP protokolu POP3 (viz
podkapitolu 3.1.2). Nen´ı to ovsˇem kriticka´ za´lezˇitost, nebot’ podpora teˇchto prˇ´ıkaz˚u na
straneˇ serveru nen´ı z nejrozsˇ´ıˇreneˇjˇs´ıch.
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6.2 Zabezpecˇen´ı konfiguracˇn´ıho souboru
Konfiguracˇn´ı soubor v tuto chv´ıli prˇedstavuje jedno z nejzranitelneˇjˇs´ıch mı´st syste´mu. T´ım,
zˇe jde o obycˇejny´ textovy´ soubor s informacemi ulozˇeny´mi pomoc´ı XML je vystaven u´toku
kohokoliv, kdo se dostane k pocˇ´ıtacˇi s beˇzˇ´ıc´ım proxy serverem.
Vhodny´m rˇesˇen´ım by bylo naprˇ´ıklad pouzˇ´ıt vhodny´ hardware slouzˇ´ıc´ı k zabezpecˇen´ı
souborove´ho syste´mu.
Tento nedostatek by take´ mohl odpadnout prˇi aplikaci na´vrhu v na´sleduj´ıc´ı podkapi-
tole. . .
6.3 Portova´n´ı na vestaveˇny´ syste´m
V soucˇasne´ dobeˇ je mozˇne´ proxy provozovat jen pod syste´mem GNU/Linux. Neˇkolik koleg˚u
se pokousˇelo naportovat jej na syste´m Microsoft Windows XP a narazili na velke´ proble´my.
Veˇtsˇ´ıho rozsˇ´ıˇren´ı a by bylo mozˇne´ dosa´hnout prˇepsa´n´ım aplikace pro vestaveˇny´ syste´m.
Vypadalo by to tak, zˇe proxy by nebyla jen spustitelna´ aplikace, ale kus hardwaru. K okoln´ı
s´ıti by byl prˇipojen prˇes s´ıt’ove´ rozhran´ı, le´pe prˇes dveˇ (jedno pro komunikaci s klienty a
druhe´ s internetem – nezabezpecˇenou s´ıt´ı).
Odpadla by t´ım nutnost vyhradit proxy cely´ funkcˇn´ı pocˇ´ıtacˇ, cozˇ by mohlo nema´lo sn´ızˇit
na´klady a prˇispeˇt k dostupnosti. Rovneˇzˇ by odpadlo mnoho proble´mu s kompatibilitou,
aplikaci by prosteˇ nebylo potrˇeba psa´t pro r˚uzne´ operacˇn´ı syste´my.
Z hlediska bezpecˇnosti je urcˇiteˇ pohodlneˇjˇs´ı zamezit fyzicke´mu prˇ´ıstupu nepovolany´ch
osob k male´ krabicˇce nezˇ k cele´mu pocˇ´ıtacˇi – bylo by mozˇne´ ji zamknout neˇkam do skrˇ´ınˇky.
Take´ by nebylo tak jednoduche´ ovlivnit software, ktery´ beˇzˇ´ı na vestaveˇne´m syste´mu (oproti
klasicke´mu osobn´ımu pocˇ´ıtacˇi).
6.4 Vy´meˇna kl´ıcˇ˚u
Bylo by vhodne´ rozsˇ´ıˇrit syste´m o funkce, ktere´ by zajiˇst’ovaly automatickou vy´meˇnu verˇejny´ch
kl´ıcˇ˚u mezi navza´jem si d˚uveˇrˇuj´ıc´ımi proxy servery. Prˇedevsˇ´ım by se t´ım hodneˇ ulehcˇila pra´ce
spra´vci proxy.
Naprˇ´ıklad by kazˇda´ proxy prˇi vytvorˇen´ı nove´ho uzˇivatele rozeslala patrˇicˇneˇ zabezpecˇeny´
email s jeho verˇejny´m kl´ıcˇem vsˇem ostatn´ım, ktere´ by byly uvedeny v konfiguracˇn´ım
souboru. Take´ by mohla prˇij´ımat pozˇadavky od neuvedeny´ch, ktey´m by kl´ıcˇ poslala na
pozˇa´da´n´ı.
6.5 Zabezpecˇen´ı komunikce klient – proxy
Zranitelne´ mı´sto mu˚zˇe prˇedstavovat komunikace klienta s proxy, jezˇ s sebou nese vsˇechna
bezpecˇnostn´ı rizika, ktery´m se chceme nasazen´ım syste´mu vyhnout. Zat´ım je prˇedpokladem
nasazen´ı bezpecˇna´ vnitrˇn´ı s´ıt’.
Tohoto mu˚zˇe by´t dosazˇeno v podstateˇ jaky´mkoliv zp˚usobem, ktery´ je aplikovatelny´ na
komunikaci proxy – server, cozˇ uzˇ bylo popsa´no v podkapitole 6.1.
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6.6 Automatizace neˇktery´ch cˇinnost´ı
Syste´m je sta´le ve vy´voji a sta´le z˚usta´va´ mnoho prostoru, jak zpohodlnit jeho uzˇ´ıva´n´ı.
Naprˇ´ıklad prˇi vzda´lene´ konfiguraci se mus´ı deˇlat rucˇneˇ i neˇktere´ veˇci, u ktery´ch to nen´ı
potrˇeba, jmenujme trˇeba vyplnˇova´n´ı tagu <author>. S t´ım souvis´ı i dalˇs´ı podkapitola.
6.7 Graficka´ konfiguracˇn´ı aplikace
Proxy uzˇ z na´vrhu aplikace umozˇnˇuje definova´n´ı zabezpecˇovac´ıch politik na neˇkolika u´rovn´ıch.
Nejme´neˇ prioritn´ı, avsˇak rozhodneˇ ne ned˚ulezˇitou jsou nastaven´ı samotny´ch uzˇivatel˚u.
Bohuzˇel asi ma´loktery´ uzˇivatel bude schopen rucˇneˇ tvorˇit a zabezpecˇovat konfiguracˇn´ı
emaily, prˇesto by ale ra´d meˇl mozˇnost definovat si sva´ jednoducha´ pravidla zabezpecˇen´ı.
Z tohoto pohledu by bylo vhodne´ vytvorˇit grafickou konfiguracˇn´ı aplikaci, jezˇ by uzˇivatele
odst´ınila od prˇ´ıliˇs technicky´ch podrobnost´ı procesu a nechala jej si vesˇkera´ nastaven´ı ”na-
klikat“.
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Kapitola 7
Za´veˇr
V te´to pra´ci jsem se veˇnoval soucˇasne´mu stavu sluzˇby elektronicke´ posˇty a mozˇnostem jej´ıho
zabezpecˇen´ı. V za´vislosti na teˇchto poznatc´ıch jsem navrhl a implementoval za´klad syste´mu,
ktery´ prˇedstavuje velmi rozumnou alternativu pro zamy´sˇlene´ c´ılove´ prostrˇed´ı. Take´ jsem
popsal nevy´hody takove´ho rˇesˇen´ı a urcˇite´ mozˇnosti, jak se jim bra´nit. Neme´neˇ d˚ulezˇitou
cˇa´st´ı je i popis mozˇnost´ı dalˇs´ıho vy´voje.
Povedlo se mi vytvorˇit za´klad syste´mu vhodne´ho k centra´ln´ımu zabezpecˇen´ı emailove´
komunikace veˇtsˇ´ı skupiny uzˇivatel˚u. Ra´d bych vyzdvihl prˇedevsˇ´ım velmi komplexn´ı syste´m
urcˇova´n´ı dane´ politiky, ktere´ prob´ıha´ v neˇkolika kroc´ıch s r˚uznou u´rovn´ı d˚ulezˇitosti. Rovneˇzˇ
stoj´ı za zmı´nku pomeˇrneˇ elegantn´ı implementace vzda´lene´ konfigurace – v detailech jisteˇ
jesˇteˇ projde zmeˇnami, ale jej´ı filosofie se uzˇ pravdeˇpodobneˇ meˇnit nebude. Syste´m je v
podstateˇ pouzˇitelny´ v praxi i prˇes jiste´ (prozat´ımn´ı) nepohodl´ı a vazbu na operacˇn´ı syste´m
GNU/Linux. Podrobnosti se mu˚zˇete dozveˇdeˇt v kapitole 6.
Proxy pro zabezpecˇen´ı elektronicke´ posˇty prˇedstavuje velmi komplexn´ı syste´m. Svy´m
rozsahem znacˇneˇ prˇekracˇuje rozsah te´to bakala´rˇske´ pra´ce, jak mu˚zˇe by´t patrne´ prˇedevsˇ´ım z
kapitoly o budouc´ım vy´voji. Programova´ cˇa´st je vyv´ıjena s prˇesta´vkami jizˇ neˇkolik let a tento
vy´voj sta´le trva´, proto se na prvn´ı pohled mu˚zˇe jevit jako nedokoncˇena´. I potom, co vy´voj
dospeˇje do fa´ze, kdy bude mozˇne´ syste´m sˇ´ıˇreji pouzˇ´ıt, bude vyzˇadovat pr˚ubeˇzˇnou u´drzˇbu a
prˇ´ıpadneˇ drobne´ cˇi me´neˇ drobne´ modifikace, naprˇ´ıklad v souvislosti s mozˇny´mi budouc´ımi
zmeˇnami protokol˚u cˇi veˇtsˇ´ı podporou neˇktere´ dosud prˇ´ıliˇs nepodporovane´ funkce.
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